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Dersin Genel Hedefleri

e Ogrencilerin veri iletisiminin temel kavramlarini, protokollerini ve teknolojilerini anlamalarini
saglamak.

* [sletmelerde kullanilan cesitli iletisim aglarinin yapisini, bilesenlerini ve islevlerini incelemek.

e GuUNnUmuz veri iletisimi teknolojilerini (6rnegin, Ethernet, Wi-Fi, Bluetooth) ve bunlarin isletme
ortamindaki uygulama alanlarini 6grenmek.

* Veriiletisimi aglarinin guvenligini saglamak ve yonetmek icin gerekli stratejileri ve aracglari 6grenmek.

* [sletmelerde veri iletisimi ile ilgili ortaya cikan sorunlari tanimlamak ve bu sorunlara etkili ¢6z(

gelistirmek. ’
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Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri
Bolim Hedefleri

e Data Link Layer Calisma Prensibinin kavranmasi

* Veri iletimi Prensiplerinin kavranmasi
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Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri

1. Data Link Layer
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Veri baglanti katmani iletisimin gondericiden
alictya genel yoldaki bir sonraki bilgisayara
veya ag cihazina tasinmasindan sorumludur.
Fiziksel ortamda iletilen mesajlarin nasil
hareket ettirilecegini kontrol eder. Hem
gonderici hem de alici, birbirleriyle iletisim

kuracaklari  kurallar ~ veya  protokoller
konusunda anlasmak zorundadir. Bir veri
baglanti  protokoli, kimin ne zaman
iletebilecegini, bir iletisimin nerede

basladigini ve bittigini ve bir alicinin bir iletim
hatasini nasil taniyip duzeltecegini belirler.
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1. Data Link Layer \\_

Veri baglanti kontrolinlin gerekliligini gormek icin, dogrudan baglh iki istasyon arasinda etkili veri iletisimi icin bazi
gereksinimler ve amaclar listelenir:

e Cerceve senkronizasyonu: Veri bloklari olan ¢erceveler halinde gonderilir. Her ¢cercevenin baslangici ve sonu taninabilir
olmalidir.

e Akis kontroli: Gonderici istasyon, alici istasyonun bunlari emebilecegi hizdan daha hizli bir hizda cerceveler
gondermemelidir.

e Hata kontrolli: Aktarim sistemi tarafindan tanitilan bit hatalari dizeltilmelidir.
e Adresleme: Bir yerel ag (LAN) gibi paylasilan bir baglantida, bir iletimde yer alan iki istasyonun kimligi belirtilmelidir.

e Kontrol ve veri ayni baglantida: Genellikle kontrol bilgileri icin fiziksel olarak ayri bir iletisim yoluna sahip olmak istenmez.
Bu nedenle, alici, gonderilen veriden kontrol bilgilerini ayirt edebilmelidir.

e Baglanti yonetimi: Surekli bir veri alisverisinin baslatilmasi, strdirtlmesi ve sonlandirilmasi, istasyonlar arasinda bir
miktar koordinasyon ve isbirligi gerektirir.
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1. Data Link Layer \\_

Veri baglanti katmani iki ana islev gerceklestirir ve bu nedenle genellikle iki alt katmana bolindr.

Mantiksal baglanti kontrolii (logical link control [LLC] sublayer): veri baglanti katmaninin Ustliindeki ag katmanina baglanti
saglar. Gonderen bilgisayarda, LLC alt katman yazilimi, ag katmani yazilimiyla iletisim kurmakla sorumludur (6rnegin,
internet Protokolii [IP]) ve genellikle bir IP paketi olan ag katmani Protokol Veri Birimi'ni (PDU) bir veri baglanti katmani
PDU'su ile (genellikle bir Ethernet cercevesi) cevreler. Alici bilgisayarda, LLC alt katman yazilimi, veri baglanti katmani
PDU'sunu kaldirir ve icerdigi iletiyi (genellikle bir IP paketi) ag katmani yazilimina iletilir.

Medya erisim kontrolii (media access control [MAC] sublayer): fiziksel donanimi kontrol eder. Gonderen bilgisayarda, MAC
alt katman yazilimi, fiziksel katmanin bitleri fiziksel sembollere déntstirme zamanini ve nasil kontrol edecegini belirler.
Alici bilgisayarda, MAC alt katman yazilimi, LLC alt katmandan veri baglanti katmani PDU'sunu alir, bunu bir bit akisina
donusturur ve fiziksel katmanin gercekten bitleri devreye gonderdigi zamani kontrol eder. Alici bilgisayarda, MAC alt
katmani fiziksel katmandan bir bit akisi alir ve bunu tutarh bir PDU'ya donustirdur, iletim sirasinda herhangi bir hata olup
olmadigini kontrol eder ve veri baglanti katmani PDU'sunu LLC alt katmanina iletilir.
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1. Data Link Layer \\_

Bir veri baglanti protokoll Ug islev gerceklestirir:

- Bilgisayarlarin ne zaman iletecegini kontrol eder (medya erisim kontrolii)
- lletim hatalarini tespit eder ve diizeltir (hata kontrolii)

- Bir iletisimin baslangicini ve sonunu bir PDU kullanarak tanimlar (ileti belirleme)
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_

Medya erisim kontroli, bilgisayarlarin ne zaman iletim yapacagini kontrol etme ihtiyacini ifade eder. Noktadan-noktaya tam
cift yonli yapilandirmalarda, medya erisim kontroli gereksizdir ciinkii devrede sadece iki bilgisayar bulunur ve tam cift
yonli yapilandirma herhangi bir zamanda her iki bilgisayarin da iletim yapmasina izin verir.

Medya erisim kontroll, birka¢ bilgisayarin ayni iletisim devresini paylastigi durumlarda énem kazanir, 6rnegin, yari ¢ift
yonli yapilandirmaya sahip noktadan-noktaya bir yapilandirma veya birkac bilgisayarin ayni devreyi paylastigi cok noktall
bir yapilandirmada. Burada, iki bilgisayarin ayni anda veri iletimi yapmamasini saglamak kritiktir - ancak eger yaparlarsa, bu
sorundan kurtulmanin bir yolu olmalidir. Medya erisim kontrolu icin iki temel yaklasim vardir: cekisme ve kontrol edilmis
erisim.
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_

Cekisme durumunda, bilgisayarlar devrenin bos oldugu zamani bekler (yani, baska bilgisayarlar iletim yapmiyorsa) ve sonra

veri gondermek icin herhangi bir zamanda iletim yaparlar. Cekisme, Ethernet - Yerel Aglar (LAN'ler) gibi alanlarda yaygin
olarak kullanilr,

Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri

Bir benzetme olarak, birkac arkadasla konustugunuzu varsayalim. insanlar dinler ve kimse konusmuyorsa, konusabilirler. Bir
sey soylemek istiyorsaniz, konusmaci bitene kadar beklersiniz ve sonra konusmaya calisirsiniz. Genellikle, insanlar 6nceki
konusmaci durdugunda tam olarak o anda ilk dalan kisiye yer verirler.

Bazen, iki kisi ayni anda konusmaya calisir, bu nedenle bdyle bir sozli carpisma meydana geldikten sonra konusmaya
devam etmek icin bir teknik olmalidir.
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_

Kontrollii erisimde, bir cihaz devreyi kontrol eder ve hangi istemcilerin ne zaman iletim yapabilecegini belirler. iki yaygin
olarak kullanilan kontrolll erisim teknigi vardir: erisim istekleri ve anketleme.

Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri

Erisim istekleri teknigiyle, iletim yapmak isteyen istemci bilgisayarlar, devreyi kontrol eden cihaza (6rnegin, kablosuz erisim
noktasi) iletim icin bir istek gonderir. Kontrol cihazi, bir seferde bir bilgisayara iletim izni verir. Bir bilgisayara iletim izni
verildiginde, diger tim bilgisayarlar, o bilgisayarin bitirmesini bekler ve sonra, iletim yapacak bir seyleri varsa, bir erisim
istegi gondermek icin bir cekisme teknigi kullanirlar.

Erisim istekleri teknigi, ®grencilerin ellerini kaldirdigi bir sinif durumuna benzer. Ogretmen, erisim noktasini kontrol eden
kisi olarak hareket eder. Konusmak istediklerinde, 6grenciler ellerini kaldirir ve 6gretmen onlari tanir, boylece katkida
bulunabilirler. Bitirdiklerinde, 6gretmen tekrar devralir ve baska birinin konusmasina izin verir. Ve tabii ki, bir siniftaki gibi,
kablosuz erisim noktasi istedigi zaman iletim yapmayi secebilir.
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_

Anketleme, bir istemci bilgisayara iletim yapmasina izin veren bir sinyal gdnderme islemidir. Periyodik olarak, kontrol cihazi
(6rnegin, bir kablosuz erisim noktasi) istemciye veri gdnderip gondermedigini sorgular. istemci veri ggndermek icin hazirsa,
bunu yapar. istemci veri géndermek icin hazir degilse, olumsuz yanit verir ve kontrol cihazi baska bir istemciye veri
gonderip gondermedigini sorar.

Anketlemenin birkac¢ tird vardir. Sirali anketleme ile, denetleyici bir listedeki tim istemcilere ardisik olarak calisir, 6nce
istemci 1'e anketleme yapar, sonra istemci 2've ve bu sekilde devam eder, tim istemciler anketlenene kadar. Sirali
anketleme, bazilarinin digerlerinden daha sik anketlenmesini saglamak icin dncelikle istemcileri secmek icin degistirilebilir.
Ornegin, birinci istemcinin 6nceligini artirabilirizve 1, 2, 3,1, 4,5, 1, 6, 7, 1, 8, 9 gibi bir anketleme sirasi kullanarak énceligi
artirabiliriz.

Genellikle, sirali anketleme bir miktar beklemeyi gerektirir ¢clinkii denetleyici bir istemciyi anketledikten sonra cevap
beklemeli ve sonra gelen cevap, gonderilmeyi bekleyen bir giris mesaji, gonderilecek hicbir sey olmadigini belirten olumsuz
bir yanit veya gecici olarak hizmet disi olan istemci (6rnegin, arizali veya kullanici tarafindan kapatilmis) nedeniyle tam
"zaman asimi suresi" sona erer. Bir tur basarisiz guvenli zaman asimi kullanilmazsa, devre anketleme, hizmet disi bir istemci
uzerinde sonsuza dek kilitlenebilir.

Hub anketleme (genellikle token iletimi olarak adlandirilir) ile, bir cihaz anketi baslatir ve ¢cok noktali devre lzerindeki
sonraki bilgisayara iletir, bilgisayar mesajini génderir ve anketi sonraki bilgisayara iletir. Sonra, bilgisayar anketi bir sonraki
bilgisayara iletir ve bu sekilde devam eder, ilk bilgisayara ulasana kadar, ilk bilgisayar islemi tekrar baslatir.
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Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri

Hangi medya erisim kontrol yaklasimi en iyisidir: kontrolli erisim mi yoksa miicadele mi?
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_

Basit bir cevap yoktur. Ana duslince, hangi yaklasimin ag Uzerinden kullanici verilerinin en fazla miktarini iletmeyi
saglayacagidir. Genel olarak, dusuk kullanima sahip kiicliik aglar icin ¢ekisme yaklasimlari, kontrollii yaklasimlardan daha iyi
calisir. Bu durumda, her bilgisayar gerekli oldugunda iletim yapabilir, izin beklemeksizin. Kullanimin diistik olmasi nedeniyle,
carpisma olasihigi cok azdir. Buna karsilik, kontrolli erisim ortamlarinda bulunan bilgisayarlar izin beklemek zorundadir, bu
ylzden baska hicbir bilgisayarin iletim yapmasi gerekmiyorsa bile, anketi beklemek zorundadirlar.

Blyuk kullanima sahip blyuk aglar icin tam tersi gecerlidir: Kontrolli erisim daha iyi calisir. Yiksek hacimli aglarda bircok
bilgisayar iletim yapmak istemektedir ve mucadele kullanarak carpisma olasiligi yliksektir. Carpismalar, carpisma sirasinda
devre kapasitesini bosa harcar ve daha sonra her iki bilgisayarin da yeniden iletim yapmasini gerektirir. Kontrolli erisim
carpismalari engeller ve devreyi daha verimli kullanir ve yanit siiresi artmasina ragmen, bu daha asamali bir sekilde olur. En
iyi erisim kontroll teknigini segmenin anahtari, kontrolli ve miicadele arasindaki gecis noktasini bulmaktir. Dogru bir cevap
olmasa da, cunki agdaki bilgisayarlarin ne kadar mesaj ilettigine baglhdir, cogu uzman, gecis noktasinin genellikle yaklasik
20 bilgisayar civarinda olduguna inanmaktadir (daha yogun bilgisayarlar icin daha dustk, daha az yogun bilgisayarlar icin
daha yiksek). Bu nedenle, LAN'lerde veya kablosuz LAN'lerde siklikla kullanilan paylasilan ¢oklu nokta devreleri gibi, her bir
paylasilan devreye en fazla 20 bilgisayar koymaya calisiriz.

Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri
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2. Medya erisim kontrolii (media access control [MAC] sublayer) \\_
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Kaynak: https://quizlet.com/190908365/isds-409-midterm-2-chapters-4-5-flash-cards/
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Akis kontroli, bir iletim biriminin bir alici birimini veri ile asiri
yuklememesini saglayan bir tekniktir. Alici birim genellikle bir transfer icin

bir maksimum uzunlukta bir veri tamponu tahsis eder. Veriler alindiginda, e Detination o petiation
alici, verileri Gst dizey yazilima iletmek icin belirli bir islem yapmak F“““""\ F"““‘“\
zorundadir. Akis kontroli olmadiginda, alicinin tamponu eski verileri Frame | Frame |
islerken dolup tasabilir. Frame 2 Frame 2 \

Frame 3 \ Frame 2 Frame 3
Baslamak icin, hata olmadan akis kontroll icin mekanizmalari inceleyecegiz. \ l \
Kullanacagimiz model, Zaman Sekans Diyagrami seklinde tasvir edilmistir. F"*“"“\F""“” ) me“\ﬁ'{“”“
Her ok, iki istasyon arasinda bir veri baglantisinda gecen tek bir gerceveyi Frame 4 Garbicd
temsil eder. Veriler, her biri bir kismi veriyi ve bazi kontrol bilgilerini iceren
cerceveler dizisi halinde gonderilir. Bir istasyonun tum bitlerini bir . . Frame 5
cercevenin ortam Uzerine yaymasi icin gecen sire, iletim stresidir; bu, \FS \FS
cercevenin uzunluguna orantilidir. Yayilma suresi, bir bitin kaynaktan hedefe
baglanti boyunca gitmesi icin gereken suredir. Bu bolimde, iletilen tim
cercevelerin basariyla alindigini varsayariz; hicbir cerceve kaybolmaz ve @ Brrordie ransmission P losves and ervors
hicbiri hatali gelmez. Ayrica, iletilen cerceveler, gonderildikleri sirayla gelir.
Ancak, her iletilen cerceve, alim oncesinde keyfi ve degisken miktarda Kaynak: httpss//courses.minia.edu.eg/Attach/9935Lect_9.pdf

gecikme yasar.
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En basit akis kontroli bicimi, stop-and-wait akis kontrolii olarak bilinir ve su sekilde calisir. Bir kaynak birimi bir cerceve iletim
eder. Hedef birim cerceveyi aldiktan sonra, sadece alinan ¢erceve icin bir yaniti geri gondererek bir sonraki cercevenin kabul
edilmesine istekli oldugunu belirtir. Kaynak, bir sonraki cerceveyi gondermeden once yaniti alana kadar beklemek zorundadir.
Hedef, basitce onayr vermemek suretiyle veri akisini durdurabilir. Bu prosediir, bir mesajin birka¢ bulylk cerceve icinde
gonderildigi durumlarda iyi calisir ve aslinda iyilestirilemez. Ancak, sik sik bir kaynagin blylk bir veri blogunu daha kiiclk
bloklara bolecegi ve veriyi bircok cercevede iletecegi durumlar ortaya cikar. Bu, su nedenlerle yapilir:

Alicinin tampon boyutu sinirh olabilir.

iletim ne kadar uzun olursa, tam bir cercevenin yeniden iletimini gerektirecek hata olma olasiligi o kadar artar. Daha kiiciik
cercevelerle hatalar daha erken tespit edilir ve yeniden iletilmesi gereken veri miktari daha az olur.

LAN gibi paylasilan bir ortamda, bir istasyonun uzun slire ortami isgal etmesine izin vermemek genellikle istenir, boylece diger
gonderici istasyonlarda uzun gecikmeler olusmaz.
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iki istasyon, A ve B, tam cift yonli bir baglanti araciligiyla baglandiginda nasil calisabilecegini inceleyelim. istasyon B, W
cerceveye kadar onbellek alani ayirir. Bu sayede, B W cerceve alabilir ve A, herhangi bir onay beklemeden W cerceve
gonderebilir. Hangi cercevelerin onaylandigini takip etmek icin her biri bir sira numarasi ile etiketlenir. B, bir cerceveyi,
beklenen bir sonraki cercevenin sira numarasini iceren bir onay ile tanir. Bu onay, ayni zamanda B'nin, belirtilen numarayla
baslayarak bir sonraki W cerceveyi almaya hazir oldugunu da ima eder. Bu sema ayrica birden ¢ok cerceveyi tanimak icin de
kullanilabilir. Ornegin, B, cerceveleri 2, 3 ve 4 alabilir ancak cerceve 4 gelene kadar onayi tutabilir. Ardindan, sira numarasi 5 ile
bir onay gondererek, B, cerceveleri 2, 3 ve 4'G ayni anda tanir. A, gondermeye izin verilen sira numaralarinin bir listesini ve B,
almaya hazir oldugu sira numaralarinin bir listesini tutar. Bu listelerin her biri, cerceveler icin bir pencere olarak dustnulebilir.
islem, kaydiran pencere akis kontrolii olarak adlandirilir.
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3. Flow Control

Frames buffered
until acknowledged .
' Window of frames
Frames already transmitted that may be transmitted

T
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T

---(&123456701234567---

Frame Window shrinks from

Window expands
sequence Last frame  Last frame  trailing edge as from leading edge

number  acknowledged transmitted  frames are sent as ACKs are received

(a) Sender's perspective

Window of frames
Frames already received that may be accepted

L
-
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:

ceel 0O L2131 456171011213 ]|4|5]16]7 |-

. —

Last f Window shrinks from Window expands
Last frame Last 'rffame trailing edge as from leading edge
acknowledged received frames are received as ACKs are sent

(b) Receiver's perspective

Kaynak: https://www.slideshare.net/slideshow/dc-chapter-07/36618933
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number  acknowledged transmitted  frames are sent as ACKs are received

(a) Sender's perspective

Window of frames
Frames already received that may be accepted

L
-

A

:

ceel 0O L2131 456171011213 ]|4|5]16]7 |-

. —

Last f Window shrinks from Window expands
Last frame Last 'rffame trailing edge as from leading edge
acknowledged received frames are received as ACKs are sent

(b) Receiver's perspective

Kaynak: https://www.slideshare.net/slideshow/dc-chapter-07/36618933
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4. DATA LINK PROTOCOLS “_

Burada, mesaji belirten mesaj ayirma Uzerinde duruyoruz, bu da bir mesajin nerede basladigini ve nerede
durdugunu gosterir ve mesajin icindeki cesitli parcalari veya alanlari belirtir. Ornegin, bir mesajin veya veri paketinin
hangi kisminin hata kontrol bolimi oldugunu net bir sekilde belirtmelisiniz; aksi takdirde, alici, bir hatanin olup
olmadigini dogru bir sekilde belirlemek icin bunu kullanamaz. Veri baglanti katmani, ag katmanindan aldigi pakete
bir PDU ekleyerek bu islevi gerceklestirir. Bu PDU'ya cerceve (frame) denir.
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4. DATA LINK PROTOCOLS (Asenkron iletim) \\_

Asenkron iletim genellikle baslangic-durdurma iletimi olarak adlandirilir clinki ileten bilgisayar bir karakteri herhangi
bir zamanda iletebilir ve alici bilgisayar o karakteri kabul eder. Bu tip iletisim genellikle yalnizca iki bilgisayarin oldugu
noktadan noktaya tam cift yonli devrelerde kullanilir UNIX veya Linux bilgisayarina Telnet kullanarak
baglaniyorsaniz, blylk ihtimalle asenkron iletim kullaniyorsunuzdur.

Asenkron iletimde, her karakter bagimsiz olarak iletilir. iletimi ayirmak ve senkronizasyonu saglamak icin her bir
karakterin éniine bir baslangic biti ve arkasina bir durdurma biti konur. Ornegin, ciftli bit bit kontroli ile 7-bitlik ASCII
kullaniyorsak, her karakter icin toplam iletim 10 bittir (1 baslangi¢ biti, harf icin 7 bit, bir parity biti ve bir durdurma
biti). Baslangi¢ biti ve durdurma biti birbirinin tersidir. Genellikle baslangic biti O ve durdurma biti 1'dir. Karakterler
arasinda sabit bir mesafe yoktur clinkli terminal, karakter yazildigi anda karakteri iletir ve bu, yazan kisinin hizina
bagh olarak degisir. Her bir karakterin baslangic ve bitisinin (senkronizasyon) taninmasi, baslangic bitinin gelen
bitlerin 6rnekleme islemini baslatmasiyla karakterlerin veri bitlerinin dogru karakter yapisina yorumlanabilmesini

saglar. Bir durdurma biti, alicinin karakterin alindigini ve bir sonraki baslangic bitinin taninmasi icin sifirladigini
bildirir.

Kaynak: https://www.slideshare.net/slideshow/dc-chapter-07/36618933
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Gonderici bir sonraki karakteri kullanicidan girmesini beklerken hicbir veri gondermez; iletisim devresi bosta olur. Bu
bosta zaman aslinda yapaydir - her zaman devreye bir sinyal gdnderilmelidir. Ornegin, +5 voltun bir 1'i ve 0 voltun bir
0'I temsil ettigi tek kutuplu dijital isaretleme teknigini kullaniyorsak 0 volt gondersek bile, bir sinyal gonderiyoruz, bu
durumda bir 0 gonderiyoruz. Gonderici bir harfi ilettiginde ve gonderecek daha fazla veri beklediginde, sirekli bir
durdurma biti dizisi gonderir. Bazi eski protokoller geleneksel tek durdurma bitinin yerine iki durdurma biti kullanir.
Hem bir baslangic biti hem de bir durdurma biti kullanimi degisiyor; bazi protokoller durdurma bitini tamamen

kaldirmistir.
7 bit ASCII dat :
Start : e Parity Stop
0 1 1 1 0 1 0 0 1 1
+3V
ov
Idle Idle

Kaynak: https://iragembededsystems.blogspot.com/2015/01/blog-post.html
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Senkron iletimde, veriler bir veri grubunun tamami ayni anda bir veri blogu olarak iletilir. Bu veri bloguna bir cerceve
adi verilir. Ornegin, bir terminal veya kisisel bilgisayar, kullanici tarafindan yazilan tiim tus vuruslarini saklar ve bunlari
kullanici 6zel bir "ilet" tusuna bastiginda yalnizca iletilir Bu durumda, tim c¢ercevenin baslangici ve sonu
isaretlenmelidir, her bir harfin degil. Senkron iletim siklikla noktadan-noktaya ve cok noktali devrelerde kullanilir. Cok
noktali devreler icin, her paket bir hedef adres ve bir kaynak adres icermeli ve medya erisim kontroli 6nemlidir. Her
cercevenin baslangici ve sonu (senkronizasyon) bazen cercevenin basina senkronizasyon karakterleri (SYN) eklenerek
belirlenir. Protokole bagh olarak, bir ila sekiz SYN karakteri olabilir. SYN karakterlerinden sonra, ileten bilgisayar
binlerce bit icerebilecek uzun bir veri akisi gonderir. Alici bilgisayar, hangi kodun kullanildigini bildiginden, ilk karakter
icin uygun sayida bit sayar, bunun ilk karakter oldugunu varsayar ve bilgisayara iletir. Daha sonra ikinci karakter icin
bitleri sayar ve boyle devam eder.

Ozetlemek gerekirse, asenkron veri iletimi her karakterin tamamen bagimsiz bir varlik olarak iletilmesi demektir ve
her bir karakterin baslangicini ve sonunu alici bilgisayara bildirmek icin kendi baslangic ve durdurma bitlerine
sahiptir. Senkron iletim ise gonderici ve alici senkronize olduktan sonra tim veri bloklari cerceve olarak iletilir.

Senkron iletim icin bircok protokol vardir. Dort yaygin olarak kullanilan senkron veri baglanti protokoliini tartisiyoruz.

Doc. Dr. Saban Oztiirk saban.ozturk@hbv.edu.tr



ANKARA
HACI BAYRAM VELI UNIVERSITESI

Hafta 4: Data Link Layer Calisma Prensibi- Veri iletimi Prensipleri o BEETE R

ARASTIRMA MERKEZI

4. DATA LINK PROTOCOLS (Senkron iletim) \\_

Ethernet, 1973 yilinda Bob Metcalfe tarafindan tasarlanmis ve 1970'lerde Digital, Intel ve Xerox tarafindan birlikte
gelistirilmis cok populer bir LAN protokolldir. O zamandan beri, Ethernet daha da gelistirilmis ve IEEE 802.3ac adinda resmi
bir standart haline getirilmistir.

Gunumuzde kullanilan birka¢ Ethernet versiyonu bulunmaktadir. Ethernet, bir icerikleme ortam erisim protokoll kullanir.
Sekilde, bir Ethernet 803.3ac cercevesini gostermektedir. Cerceve, birbirini takip eden bir ve sifirlarin (10101010)
tekrarlayan bir deseni olan 7 baytlik bir baslangic dizisiyle baslar. Ardindan, cercevenin baslangicini isaretleyen bir cerceve
baslatici ayirici gelir. Hedef adres, aliciyi belirtirken, kaynak adres gondereni belirtir. Uzunluk, cercevenin mesaj kisminin 8
bitlik baytlar cinsinden uzunlugunu belirtir. VLAN etiket alani, sanal LAN'ler (VLAN'ler) tarafindan kullanilan istege bagh 4
baytlik bir adres alanidir. Ethernet cercevesi, VLAN'ler kullanildiginda yalnizca bu alanda kullanilir; aksi takdirde, alan atlanir
ve uzunluk alani hemen kaynak adres alanini takip eder. VLAN etiket alani kullanildiginda, ilk 2 bayt 24,832 sayisina (onaltilik
81-00) ayarlanir, ki bu acikca imkansiz bir paket uzunlugudur. Ethernet, bu uzunlugu gordiginde, VLAN etiket alaninin
kullanimda oldugunu bilir. Uzunluk baska bir degere sahipse, VLAN etiketlerinin kullanilmadigini ve uzunluk alaninin hemen
kaynak adres alanini takip ettigini varsayar.

Start of | Destination Source | VLAN | Length | DSAP | SSAP | Control Data | Frame Check
Preamble
Frame Address Address Tag Sequence
74 1 6 6 4 2 1 1 1-2 46-1,500 4
bytes byte bytes bytes bytes bytes byte byte bytes bytes bytes

Kaynak: https://www.chegg.com/homework-help/questions-and-answers/transmission-efficiency-1000-byte-file-sent-response-web-request-http-tcp-ip-ethernet-hint-q15114153
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DSAP ve SSAP, gonderici ile alici arasinda kontrol bilgisi iletmek icin kullanilir. Bunlar, paketin icerdigi ag katmani protokolinin
tirand belirtmek icin siklikla kullanihir (6rnegin, TCP/IP veya IPX/SPX gibi). Kontrol alani, hata kontroli icin cerceve sira numaralarini
ve ACK ve NAK'lari tutmak icin kullanilir, ayrica iletisim halindeki bilgisayarlarin veri baglanti katmanlarinin diger kontrol bilgilerini
alisveris etmesini saglar. ilk baytin son 2 biti, iletilen kontrol bilgisi tiiriini ve kontrol alaninin 1 veya 2 bayt olup olmadigini
belirtmek icin kullanilir (6rnegin, kontrol alaninin son 2 biti 11 ise, kontrol alani 1 bayt uzunlugundadir). Cogu durumda, kontrol
alani 1 bayt uzunlugundadir. Mesajin maksimum uzunlugu yaklasik 1,500 bayttir. Cerceve, hata tespiti icin kullanilan bir CRC-32
cerceve dogrulama dizisiyle sona erer.

Start of | Destination Source | VLAN | Length | DSAP | SSAP | Control Data | Frame Check
Preamble
Frame Address Address Tag Sequence
7 1 6 6 4 2 1 1 1-2 46-1,500 4
bytes byte bytes bytes bytes bytes byte byte bytes bytes bytes

Kaynak: https://www.chegg.com/homework-help/questions-and-answers/transmission-efficiency-1000-byte-file-sent-response-web-request-http-tcp-ip-ethernet-hint-q15114153
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Ethernet Il, Ethernet'in baska bir yaygin kullanilan versiyonudur. Cercevenin baslangicini isaretlemek icin bir 6n ek kullanir. Ethernet
802.3ac ile ayni kaynak ve hedef adres formatina sahiptir. Tir alani, bir ACK cercevesini belirtmek veya cercevenin icerdigi ag
katmani paketinin tlrtni (6rnegin, IP) belirtmek icin kullanilir. Veri ve cerceve kontrol dizisi alanlari Ethernet 802.3ac ile aynidir.
Ethernet II'nin bir cergcevenin sonunu isaretlemek icin alisilmadik bir yolu vardir. Bir sonraki cerceve basladiginda, génderen
bilgisayarin 96 bit boyunca hicbir sinyal gdndermemesi gerekmektedir (yani, ne 0 ne de 1). Bu 96 bitlik slire boyunca hicbir sinyal
gonderilmemesi, bir baska bilgisayarin devreye girip iletim baslatmasini 6nlemek amaciyla tasarlanmistir. Yeni Ethernet tirlerinin
bazilari, mesaj alaninda 9.000 bayte kadar kullanici verisini iceren devasa cercevelere izin verir. Bazi saticilar, 64.000 bayte kadar
kullanici verisi tutabilen sliper devasa cercevelerle deneyler yapmaktadir. Devasa c¢erceveler, gigabit Ethernet gibi bazi Ethernet
turleri icin yaygindir.

Preamble Start of | Destination Source Type Data | Frame Check
Frame Address Address Sequence
7 1 6 6 2 46-1,500 4
bytes byte bytes bytes bytes bytes bytes

Kaynak: https://www.chegg.com/homework-help/questions-and-answers/transmission-efficiency-1000-byte-file-sent-response-web-request-http-tcp-ip-ethernet-hint-q15114153
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Bir veri iletisim ag1 hedeflerinden biri, ag tGzerinden en ylksek miktarda dogru bilgiyi tasimaktir. Yiksek hacimli veri iletimi, sonug
olarak agin verimliligini artirir ve maliyeti disuarur. Ag verimliligi, devrelerin hata oranlari ve maksimum iletim hizi gibi 6zelliklerden
etkilenir; ayrica veri iletim ve alim ekipmanlarinin hizi, hata tespiti ve kontrol yontemi ve veri baglanti katmani tarafindan kullanilan
protokol de etkilidir.

Tartistigimiz her protokol, her bir iletisim mesajinin baslangicini ve sonunu belirlemek ve hata kontroliinii yonetmek icin bazi bit
veya baytlar kullanir. Bu bitler ve baytlar iletimin gerceklesmesi icin gereklidir, ancak mesajin bir pargasi degildir. Kullaniciya bir
deger katmazlar, ancak iletilen toplam bit sayisina karsi sayilirlar.

Her iletisim protokoliniin hem bilgi bitleri hem de baslik bitleri vardir. Bilgi bitleri, kullanicinin anlamini iletmek icin kullanilir. Baslik
bitleri, hata kontroll gibi amaclar icin kullanilir ve karakterlerin ve paketlerin baslangicini ve sonunu isaretlemek icin kullanilir. Hata
denetimi icin kullanilan bir ciftlik biti bir baslik bitidir clinkt kullanici verilerini géndermek icin kullanilmaz; hata ile ilgilenmiyorsaniz,
baslik hata denetimi biti atlanabilir ve kullanicilar hala mesaji anlayabilirler.

iletim verimliligi, toplam bilgi biti sayisi (yani, kullanici tarafindan génderilen mesajdaki bitler) ile iletimdeki toplam bitlerin (yani,
bilgi bitleri arti baslik bitleri) bélinmesiyle tanimlanir. Ornegin, asenkron iletimin iletim verimliligini hesaplayalim. 7-bit ASCII
kullandigimizi varsayalim. Bir dogruluk biti icin 1 bitimiz, bir baslangic¢ biti ve bir duraklama bitimiz var. Bu nedenle, her harf icin 7 bit
bilgi vardir, ancak toplam bitler her harf icin 10'dur (7 + 3). Asenkron iletim sisteminin verimliligi, 7 bit bilgiyi toplam 10 bit veya%
70'te bolerek hesaplanir.
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Baska bir deyisle, asenkron iletimde, veri oraninin sadece %70'i kullanici i¢in kullanilabilir; %30'u iletim protokoll tarafindan
kullanilir. 56 Kbps alim yapan bir modem kullanan bir iletisim devresine sahipsek, kullanici etkili bir veri orani (veya verimlilik) olan
39,2 Kbps gorir. Bu oldukca verimsizdir.

Her mesajdaki bashk bitlerinin sayisini azaltarak veya bilgi bitlerinin sayisini artirarak verimliligi artirabiliriz. Ornegin, asenkron
iletimden duraklama bitlerini kaldirirsak, verimlilik %77.8'e yukselir. 56 Kbps hizinda bir dial-up modem iletim hizi, 43.6 Kbps artar,
bu ¢ok blylk degil ama en azindan biraz daha iyidir.

Ayni temel formil, senkron iletimin verimliligini hesaplamak icin de kullanilabilir. Bilgi bitlerinin sayisi, iletilen ileti icindeki bilgi
karakterlerinin ka¢ tane oldugunu belirleyerek hesaplanir. Eger bir cergevenin ileti kisminda 100 bilgi karakteri bulunuyorsa ve 8-
bitlik bir kod kullaniyorsak, o zaman 100 x 8 = 800 bilgi biti vardir. Toplam bit sayisi, 800 bilgi bitine ek olarak belirleme ve hata
kontroll icin eklenen fazlalik bitlerdir. Baslangic bayragi (8 bit), bir adres (8 bit), bir kontrol alani (8 bit), bir cerceve kontrol dizisi (32
bitlik bir CRC-32 kullanildigini varsayalim), ve bir bitis bayragi (8 bit) icerdigini gosterir. Bu toplamda 64 fazlalik bit olduguna gore,
verimlilik 800/(800 + 64) = 92.6% olur. Eger devre, kullaniciya 56 Kbps veri hizi sagliyorsa, o zaman kullanici igin etkili veri hizi
yaklasik olarak 51.9 Kbps olur.
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Bu ornek, senkron aglarin genellikle asenkron aglardan daha verimli oldugunu ve bazi protokollerin digerlerinden daha verimli
oldugunu gostermektedir. Mesajin uzunlugu ne kadar uzun olursa (6rnegin, 1000 karaktere karsilik olarak 100), protokol o kadar
verimli olur. Ornegin, ileti 1000 byte iceriyorsa, verimlilik burada 99.2% veya 8000/(8000 + 64) olacak, bdylece etkili veri hizi

yaklasik olarak 55.6 Kbps olacaktir.

Genel kural, mesaj alani ne kadar buyuk olursa, protokol o kadar verimli olur. Peki neden gercekten verimliligi artirmak icin 10,000
veya hatta 100,000 byte'lik paketler olusturmuyoruz?
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Cevap, bir hatanin bulundugu bir cerceve her zaman yeniden gonderilmelidir. Dolayisiyla, bir bitin dosya bir bliylik paket olarak
(6rnegin, 100 K) gonderilirse ve 1 bit hata alinirsa, tim 100,000 byte tekrar gonderilmelidir. Acikca, bu bir kapasite israfidir. Dahasi,

bir cercevenin bir hataya sahip olma olasiligi cercevenin boyutuyla artar; daha buyuk cerceveler, daha kiiclik olanlardan daha fazla
hata icerme egilimindedir, sadece olasilik kurallari geregi.
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Throughput, hatali cerceveleri yeniden iletmeyi ve fazladan bitleri hesaba katarak alinan toplam bilgi bitlerinin saniyedeki miktaridir.
Genel olarak, daha fazla hataya sahip devreler icin kictk cerceveler daha iyi bir throughput saglar, daha az hata iceren aglar icin ise
daha blylk cerceveler daha iyi bir throughput saglar. Neyse ki, gercek aglarda cogunlukla, Sekilde gosterilen egri cok dizgindir, bu

da neredeyse optimum performans saglayan bir cerceve boyutu araligi bulundugunu gosterir. Cerceve boyutlari farkli aglar arasinda
bliylk 6lctide degisir, ancak ideal cerceve boyutu genellikle 2,000 ve 10,000 byte arasinda olur.
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Ag1 hatalardan korumak icin uygulanabilen kontrol mekanizmalarini 6grenmeden dnce, insan hatalari ve ag hatalari oldugunu fark
etmelisiniz. Bir numarayi yanls yazma gibi insan hatalari genellikle uygulama programi araciligiyla kontrol edilir. iletim sirasinda
meydana gelenler gibi ag hatalari ise ag donanimi ve yazilimi tarafindan kontrol edilir.

Ag hatalarinin iki kategorisi vardir: bozulmus veri (degistirilmis veriler) ve kaybolmus veriler. Aglar, hem bozulmus verileri hem de
kaybolmus verileri &énlemek, tespit etmek ve diizeltmek icin tasarlanmalidir. Oncelikle hatalarin kaynaklarini ve bunlari nasil
onleyebilecegimizi inceleyerek baslayacagiz, ardindan hata tespiti ve diizeltmeye gececegiz.

Veri iletisim aglarinda ag hatalari kacinilmaz bir gercektir. Devre tipine bagh olarak, hatlardaki gliriilti nedeniyle her birkag saatte,
dakikada veya saniyede bir olusabilirler. Hi¢cbir ag tim hatalari ortadan kaldiramaz, ancak ¢cogu hatayi uygun tasarim ile dnlemek,
tespit etmek ve diizeltmek mimkiindiir. Veri iletim devreleri saglayan inter-Exchange Tastyicilari (IXC'ler), kiraladiklar devrelerde
beklenen tipik hata oranlarini ve hata desenlerini belirten istatistiksel 6lcimler saglarlar.
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8.Hata Kaynaklan “_

Hat gdurdltist ve bozulma, veri iletisimi hatalarina neden olabilir. Bu bolimde, guriltiye daha fazla maruz kalma olasiliklar
nedeniyle fiber optik kablo gibi optik ortamlardan ziyade, ozellikle elektriksel ortamlar olan c¢ift sarmal tel ve koaksiyel kablo
Uzerinde durulmaktadir. Bu durumda, glirilti istenmeyen elektrik sinyalleridir (fiber optik kablolar icin ise istenmeyen 1siktir).
Gurultd, ekipman veya dogal bozulmalar tarafindan eklenir ve iletisim devresinin performansini dusirur. Gurdlti, fazladan bitler,
eksik bitler veya bitlerin "ters cevrilmesi" seklinde kendini gosterir (yani, 1'den 0'a veya tam tersine degistirilmis olanlar).
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Beyaz girilti veya Gauss giriltiisi (radyo ve telefonlardaki tanidik arka plan hisirtisi veya statik) elektronlarin termal calkantisi
tarafindan neden olur ve bu nedenle kaginilmazdir. Ekipman mikemmel olsa ve teller her tirli harici midahaleden mikemmel
sekilde yalitilmis olsa bile, hala bir miktar beyaz giriltlu olacaktir. Beyaz giirtlti genellikle bir sorun degildir, ta ki iletisimi silme
derecesine kadar guicli hale gelene kadar. Bu durumda, elektrik sinyalinin glici arttirilir, boylece beyaz glirtltiyu bastirir; teknik
terimlerle ifade edildigi gibi, sinyal-gurilti orani artirilir.

No Noise

(a)

Munle -
(b)

m M M Much Noise
([} FryrY

DO(;. Dr. Sa ban Oztiirk Kaynak: https://quizlet.com/375891977/exam-2-ds4250-ch-6-09-flash-cards/ saban.ozturk@ hbv.edu.tr
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8.Hata Kaynaklan \\_

Anlik garilta (bazen sivri uclar olarak adlandirilir), veri iletisimindeki hatalarin baslica kaynagidir. Bir tiklama veya citirti sesi olarak
duyulur ve 1/100 saniyeye kadar sirebilir. Bu tlr bir tiklama sesi gercekten sesli iletisimi etkilemez, ancak bir veri grubunu yok
ederek bir grup hatasi olusturabilir. 1.5 Mbps hizinda, 1/100 saniye siiren bir sivri ug, 15.000 biti degistirebilir. Anhk giriltinin bazi
kaynaklari, bitisik hatlardaki gerilim degisiklikleri, yildirrm ¢arpmalari sirasinda simsekler, floresan isiklar ve devrelerdeki kot
baglantilardir.

Time

Kaynak:https://gnindia.dronacharya.info/ECE/7thSem/Downloads/DataCommunicationNetworks/UNIT-3/2.pdf
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8.Hata Kaynaklan \\_

Capraz veri, bir devrenin baska bir devredeki sinyalleri almasi durumunda meydana gelir. Bir kisi, telefon goriismeleri sirasinda arka
planda diger konusmalari duydugunda ¢apraz konusma yasar. Ayri sinyaller tasiyan kablolar arasinda, birgok ayri sinyal tasiyan
coklayici baglantilarda veya bir antenin baska bir antenden minik bir yansimayi aldigi mikrodalga baglantilarinda meydana gelir.
Hatlar arasindaki ¢capraz konusma, iletisim mesafesinin artmasi, iki kablonun yakinhginin artmasi, sinyal gliciiniin artmasi ve daha

yuksek frekansli sinyallerle artar. Islak veya nemli hava da ¢apraz konusmayi artirabilir. Beyaz giirtlti gibi, ¢capraz konusma normalde
rahatsiz edici olmayacak kadar disuk bir sinyal gliciine sahiptir.

--------

______

-
_______

Kaynak: https://slideplayer.com/slide/8391943/
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8.Hata Kaynaklari \\_

Yankilar, sinyalin geri yansimasina neden olan kétu baglantilarin bir sonucudur. Yankinin glicii tespit edilecek kadar giigli ise hatalara
neden olur. Capraz konusma ve beyaz gurilti gibi, yankilar da genellikle rahatsiz edici olmayacak kadar dusik bir sinyal giiclne
sahiptir. Yankilar, fiber optik kablolar arasindaki baglantilarin dizgiin bir sekilde hizalanmamasi durumunda da meydana gelebilir.

Original Signal ‘___?)1 End of Cable

EEEEN
—|

Coaxial Echo — ~ Echo
Cable Experienced ]
by This
Device
Do(;. Dr. Saban Ozturk Kaynak: https://slideplayer.com/slide/8579571/
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8.Hata Kaynaklan \\_

Zayiflama, bir sinyalin iletim bilgisayarindan alici bilgisayara kadar seyahat ettigi slire boyunca kaybettigi glctlr. Bazi gli¢, ortam
tarafindan emilir veya aliciya ulasmadan 6nce kaybolur. Ortam glic emdikge, sinyal zayiflar ve alici ekipmani verileri dogru bir sekilde
yorumlama sansina sahip olur. Bu gli¢ kaybi, iletim yontemi ve devre ortaminin bir fonksiyonudur. Yiksek frekanslar, disuk

frekanslardan daha hizli glic kaybeder, bu nedenle alinan sinyal bilesen frekanslarinin esitsiz kaybiyla bozulabilir. Zayiflama, frekans
arttikca veya tel capi azaldikga artar.

Intermodiilasyon giiriiltiisii, 6zel bir capraz konusma tirtidiir. iki devreden gelen sinyaller, baska bir sinyal icin ayrilmis bir frekans
bandina diisen yeni bir sinyal olusturur. Bu tur giriltd, mizikteki harmoniklere benzer. Birlestirilmis bir hat tzerinde, bircok farkl
sinyal birlikte artirilir ve ekipmanin ayarlarinda hafif degisiklikler, intermodilasyon giriltiisiine neden olabilir. Hatali ayarlanmis bir
modem, veri iletimi olmadiginda glicli bir frekans tonu iletebilir ve bu sekilde bu tir bir gliriltt olusturabilir.
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Duruma bagli olarak hatalari 6nlemenin (veya en azindan azaltmanin) birgcok teknigi bulunmaktadir. Ekranlama (telleri yalitkan bir
kaplama ile koruma), ani glriltli, capraz konusma ve aramodilasyon glriltlistiini 6nlemenin en iyi yollarindan biridir. Farkli
miktarlarda ekranlama saglayan birgok farkli tiirde tel ve kablo bulunmaktadir. Genel olarak, ekranlama ne kadar fazlaysa, kablo o
kadar pahali ve kurulumu o kadar zordur.

Kablolan giiriiltii_kaynaklarindan uzaklastirmak (6zellikle gi¢ kaynaklarindan) ani gurilti, ¢apraz konusma ve aramodilasyon
glriltisinid azaltmanin bir yoludur. Ani giiriiltii icin bu, 1siklardan ve agir makinelerden kacinmayi icerir. iletisim kablolarini giic
kablolarindan uzakta tutmak her zaman iyi bir fikirdir. Capraz konusma icin, bu, kablolari diger iletisim kablolarindan fiziksel olarak
ayirmayi gerektirir.

Capraz konusma ve ara modilasyon gurultisiu genellikle uygun olmayan ¢oklayici kullanimindan kaynaklanir. Coklama tekniklerinin
degistirilmesi (6rnegin, FDM [Frekans Bolimleme Coklamasi] den TDM [Zaman Boliimleme Coklamasi] veya FDM'deki koruma
bandlarinin frekanslarinin veya boyutlarinin degistirilmesi) yardimci olabilir.
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Bircok tir glrdltd (6rnegin, yankilar, beyaz guriltii), kot bakimi yapilan ekipman veya kablolar arasindaki kot baglantilar ve
birlestirmelerden kaynaklanabilir. Bu, 6zellikle fiber optik kablolarin yanki durumu icin gecerlidir, bu durum neredeyse her zaman
kot baglantilar tarafindan olusturulur. Céziim burada aciktir: iletim ekipmanini ayarlayin ve baglantilari yeniden yapin.

Ses iletim hatlarinda zayiflamayi onlemek igin, tekrarlayicilar veya amplifikatorler hat boyunca diizenli araliklarla yerlestirilir.
Onlarin arasindaki mesafe, iletim hattinin birim uzunlugundaki glic kaybina baglidir. Bir amplifikator, gelen sinyali alir, gliciinG artirir
ve devrenin bir sonraki bélimiinde yeniden ileterek giiclendirir. Genellikle, telefon sirketinin ses devreleri gibi analog devrelerde
kullanilirlar. Amplifikatorler arasindaki mesafe, zayiflamanin miktarina baglidir, ancak genellikle 1 ila 10 mil araliklarinda olur. Analog
devrelerde, giurtlti ve bozulmanin da sinyalle birlikte arttigini unutmamak énemlidir. Bu, 6nceki bir devreden gelen bazi gliriltiinin
her seferinde sinyal gli¢clendirildiginde yeniden uretildigi ve amplifiye edildigi anlamina gelir.
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Table 6-1 Summary of errors and error-prevention techniques

Type of Error Error-Prevention Technique

White noise Install special filters for analog signals; implement digital
signal regeneration for digital signals

Impulse noise Install special filters for analog signals; implement digital
signal processing for digital signals

Crosstalk Install proper shielding on cables

Echo Install proper termination of cables

Jitter Use better-quality electronic circuitry, use fewer repeaters,

slow the transmission speed

Attenuation* Install device that amplifies analog signals; implement digital
signal regeneration of digital signals

*Not a type of error, but indirectly affects erroq

Kaynak: https://www.slideserve.com/elina/chapter-6-errors-error-detection-and-error-control
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Cok yuksek hata tespiti performansi sunan veri iletim metodolojileri gelistirmek mimkundir. Hata tespiti yapmanin tek
yolu, her mesajla ekstra veri gondermektir. Bu hata tespiti verileri, gonderenin veri baglanti katmani tarafindan mesaj
Uzerinde yapilan bazi matematiksel hesaplamalara dayanarak her mesaja eklenir (bazi durumlarda, hata tespiti
yontemleri donanimin kendisine entegre edilmistir). Alici, aldigi mesaj Gzerinde ayni matematiksel hesaplamalari yapar
ve sonuclarini mesajla birlikte iletilen hata tespiti verileriyle eslestirir. Eger ikisi eslesirse, mesajin dogru oldugu varsayilir.
Eger eslesmezlerse, bir hata olusmustur.

Genel olarak, gonderilen hata tespiti verisinin miktari ne kadar buyulkse, hata tespit etme yetenegi o kadar fazladir.
Ancak, hata tespiti verisi miktari arttikca, kullanisl verinin veri kapasitesinden daha azinin gercek mesaji iletmek igin
kullanildigindan, kullanisli verinin veri akisi azalir. Dolayisiyla, veri akisinin verimliligi, istenen hata tespit miktari arttikca
ters orantili olarak degisir.

Uc iyi bilinen hata tespit yéntemi; parity checking (Parite Kontrolii), checksum (Kontrol Toplami) ve cyclic redundancy
checking (Donglsel Redundans Kontroli)'dir.
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Parity Checking (Parite Kontrolii): Parity checking, her veri iletiminde eklenen bir parite biti kullanir. Bu parite biti,
verideki 1'lerin sayisini ¢ift veya tek yaparak bir ciftlik kontrol saglar. Alici, veriyi aldiginda parite bitini de kontrol eder
ve eger iletilen veride bir hata varsa, parite biti bunu belirler.

Parity, en eski ve en basit hata tespit yontemlerinden biridir. Bu teknikle, iletilen her byte icin bir ekstra bit eklenir. Bu
ekstra parite bitinin degeri, iletilen her byte icindeki 1'lerin sayisina dayanir. Bu parite biti, byte icindeki toplam 1 sayisini
(parite biti dahil) ya cift bir sayiya ya da tek bir saylya yapmak tzere ayarlanir.

Pariteyle herhangi bir tek hata (bir 1'in 0'a veya tam tersine donusimi) algilanir, ancak hangi bitin hatali oldugunu
belirleyemez. Bir hata oldugunu bileceksiniz, ancak hatanin ne oldugunu bilemeyeceksiniz. Ancak iki bit degistiginde,
parite kontroli herhangi bir hatayl tespit etmeyecektir. Paritenin yalnizca tek sayida bitin degistirildigi durumlarda
hatalari tespit edebilecegi agiktir; ¢clinkl ¢ift sayida hata birbirini iptal eder. Bu nedenle, bir hata meydana geldiginde bir
hatay! tespit etme olasiligi yaklasik olarak %50'dir. Buglin bircok ag, distuk hata tespit oranindan dolay! pariteyi
kullanmamaktadir. Parite kullanildiginda, protokoller genellikle tek parite veya cift parite olarak tanimlanir.
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8. Hata Tespiti

Parity Checking (Parite Kontrolu):

Table 6-2 Simple example of longitudinal parity

Data Parity
Row 1 1 1 0 1 0 il 1 1
Row 2 1 1 1 1 1 1 1
Row 3 0 1 0 1 0 1 0 1
Row 4 0 0 1 1 0 0 1 1
Parity Row 0 1 0 0 1 1 1 0

Table 6-3 The second and third bits in Rows | and 2 have errors, but longitudinal
parity does not detect the errors

Data Parity
Row 1 1 +0 o1 1 0 1 1 1
Row 2 1 +0 40 1 1 1 1 1
Row 3 0 0 1 0 1 0 1
Row 4 0 0 1 1| 0 0 1 1
Parity Row 0 0 0 1 1 1 0

Kaynak: https://slideplayer.com/slide/5117722/
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Checksum (Kontrol Toplami): Checksum, bir veri paketindeki tim veri byte'larinin toplaminin belirli bir degere esit olup
olmadigini kontrol eder. Veri paketi gonderilirken, gonderen bu toplami hesaplar ve aliciya gonderir. Alici, veriyi
aldiginda toplami yeniden hesaplar ve gonderilen toplamla karsilastirir. Eger toplamlar eslesmezse, veride bir hata
oldugu anlasilir.

Checksum teknigiyle, bir kontrol toplami (genellikle 1 byte) mesajin sonuna eklenir. Kontrol toplami, mesajdaki her
karakterin ondalik degeri toplanarak, toplamin 255'e boélinmesi ve kalanin kontrol toplami olarak kullaniimasiyla
hesaplanir. Alici, kendi kontrol toplamini ayni sekilde hesaplar ve iletilen kontrol toplami ile karsilastirir. iki deger esitse,
mesajin hata icermedigi varsayilir. Kontrol toplami kullanimi, ¢coklu bit hizinda hatalar icin hatalarin yaklasik %95'ini
tespit eder.
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Checksum (Kontrol Toplami): "This is cool." iletilmek istenirse, ASCll'de bu ileti ikili olarak séyle goriinecektir: 1010100
1101000 1101001 1110011 0100000 1101001 1110011 0100000 1100011 12101111 1101111 1101100 0101110.

Ik ikili deger - 1010100 - ondalikta 84 degerine esittir. 1101000 ise 104'e esittir. Bir sonraki ikili deger 1101001, 105'e
esittir; 1110011, 115'e esittir; 0100000, 32'ye esittir; 1101001, 105'e esittir; 1110011, 115'e esittir; 0100000, 32'ye
esittir; 1100011, 99'a esittir; 1101111, 111'e esittir; tekrar 1101111, yine 111'e esittir; 1101100, 108'e esittir; ve
0101110, 46'ya esittir.

Toplam 1167, ardindan ¢ikis mesajina bir sekilde eklenir ve aliciya gonderilir. Alici ayni karakterleri alir, ASCIl degerlerini
ekler ve iletisim sirasinda hicbir hata olmadiysa, ayni toplam olan 1167'yi elde etmelidir.
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Cyclic Redundancy Checking (Déngiisel Redundans Kontrolii): Cyclic redundancy checking (CRC), verideki bir dizi bit
uzerinde belirli bir matematiksel islem yaparak bir kontrol degeri tretir. Bu kontrol degeri, veri paketinin bir tir parmak
izi gibidir. Gonderen, veri paketini gondermeden dnce CRC degerini hesaplar ve aliciya gonderir. Alici, veriyi aldiginda ayni

matematiksel islemi tekrar uygular ve hesaplanan CRC degeri ile gonderilen CRC degerini karsilastirir. Eger bu degerler
eslesmezse, veride bir hata oldugu anlasilir.
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9. Hata Diizeltme \\_

Bir hata tespit edildikten sonra duzeltilmelidir. Hatanin dizeltilmesi icin en basit, en etkili, en az maliyetli ve en yaygin
olarak kullanilan yéntem yeniden iletimdir.

ileri hata diizeltme, alici ucta hatalar tespit edip diizeltmek icin iletimin yeniden yapilmasina gerek kalmadan orijinal
mesajl koruyan yeterli fazlaligi iceren kodlari kullanir. Fazlalik veya gereken ek bitler farkli semalara gore degisir. Eklenen
ek bitlerin orani, veri bitlerinin sayisina yaklasik olarak esit olan hata tespit etme bitlerinin sayisindan kiiclik bir ylizdeye
kadar degisir. Bircok hata dizeltme kodunun 6zelliklerinden biri, hatalarin arka arkaya gelmeden 6nce en az bir minimum
sayida hatasiz bit olmasi gerektigidir.

ileri hata diizeltme genellikle uydu iletiminde kullanilir. Diinya istasyonundan uyduya ve geri doniisteki turda énemli bir
gecikme bulunmaktadir. Hata oranlari, ekipmanin durumuna, glines lekelerine veya hava durumuna bagh olarak
degisebilir. Gergekten de, bazi hava kosullari hatalar olmadan iletim yapmayi imkansiz hale getirir ve bu nedenle ileri hata
dizeltme hayati 6neme sahiptir. Uydu ekipmani_maliyetleriyle karsilastirildiginda, ileri hata diizeltmenin ek maliyeti
onemsizdir.
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Stop-and-wait hata kontrolii genellikle durdur ve bekle akis kontrol protokoliyle iliskilendirilen bir tekniktir. Bir is istasyonu (A
istasyonu), baska bir is istasyonuna (B istasyonu) bir veri paketi gonderir ve ardindan durur ve B istasyonundan bir yanit bekler. Bu
noktada dort sey olabilir.

ilk olarak, veri paketi hatasiz bir sekilde ulasirsa, B istasyonu ACK gibi olumlu bir onay ile yanit verir. A istasyonu bir ACK aldiginda, bir
sonraki veri paketini iletmektedir.

ikincisi, veri bir hatayla gelirse, B istasyonu NAK veya REJ (reddetmek icin) gibi bir negatif bir onay ile yanit verir. A istasyonu bir NAK
aldiginda, dnceki veri paketini yeniden gonderir.

Uclincisi, bir paket B istasyonuna bozulmadan ulasir, B istasyonu bir ACK ile yanit verir, ancak ACK kaybolur veya bozulur. A istasyonu bir
onay formu beklemelidir, bu nedenle daha fazla paket iletemez. Belirli bir siire sonra (zaman asimi denir), A istasyonu son paketi yeniden
gdnderir. Ancak bu paket simdi bozulmadan B istasyonuna ulasirsa, B istasyonu bunun son aldigi paketle ayni paket oldugunu bilemez.
Bu karisikhigi dnlemek icin, paketler sirasiyla 0, 1, 0, 1 ve benzeri sekilde numaralandirilir. A istasyonu paket 0'i génderirse ve paket 0 icin
ACK kaybolursa, A istasyonu paket 0'l yeniden gonderir. B istasyonu iki paket 0'I arka arkaya (orijinal ve kopya) fark eder ve ilk paket 0'in
ACK'sinin kayboldugunu cikarir.

Dordiinciisii, A istasyonu bir paket génderir, ancak paket kaybolur. Paket B istasyonuna ulasmadigi icin, B istasyonu bir ACK déndiirmez.
A istasyonu bir ACK almazsa, zaman asimi yapar ve dnceki paketi yeniden génderir. Ornegin, A istasyonu paket 1'i gdnderir, zaman
asimina ugrar ve paket 1'i yeniden gdnderir. Bu paket 1, B istasyonuna ulastiginda, B istasyonu bir ACK ile yanit verir. A istasyonu ACK'nin
ilk paketi mi yoksa ikinciyi mi dogruladigini nasil bilecek? Karisikligi dnlemek icin, ACK'ler, paketler gibi numaralandirilir. Ancak, paketlerin
(sirasiyla 0, 1, 0, 1 ve benzeri) aksine, ACK'ler 1, O, 1, 0 ve benzeri sekilde numaralandirilir.
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9. Hata Duizeltme

Station A Station B
Data |

sent| By
T Data Arrives
Without Error
Basit durdur ve bekle hata kontroliiniin en ciddi
dezavantajlarindan  biri, yiksek derecede verimsiz ACK

olmasidir. Durdur ve bekle hata kontrol, yari ¢ift yonlu bir Amives | o —

. . . v q q Data _hq_"'“—a.___
protolfgldgr, yan'l sadece blr' istasyon ayni anda |Iet|rvn cont m%a
yapabilir. lleten istasyonun bir onay beklerken harcadigi ——~__
zaman, ek paketler géndermek icin daha iyi harcanabilirdi. E"“—H—-____._ Data Arrives
Durdur ve bekle ydnteminden daha verimli teknikler @ | withError
mevcuttur. Bunlardan biri kaydirma penceresi teknigidir. NAK =

Arrives |, —

Data

_"‘-\.\_\_\_\-\_\-\-
Re-sent NM

Kaynak: https://www.chegg.com/homework-help/data-communications-and-computer-
networks-7th-edition-chapter-6-problem-19rg-solution-9781285225869
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9. Hata Diizeltme \\_

Kaydirma penceresi hata kontrolii, bir istasyonun herhangi bir onay almadan 6nce bir dizi veri paketini iletebilmesine izin veren akis
kontroli dizeni olan kaydirma penceresi protokoliine dayanmaktadir. Basitlik icin, asagidaki 6rnekler maksimum 7 paketlik bir
pencere boyutu olan standart protokoll dikkate alacaktir. 7'lik pencere boyutuyla bir kaydirma penceresi protokoliindeki veri akisini
takip etmek icin paketler sirasiyla 0, 1, 2, 3, 4, 5, 6 ve 7 numaralandirilir. Paket numarasi 7 iletim edildiginde, numaralandirma
sifirdan tekrar baslar. Paketler 0'dan 7'ye numaralandirilmis olsa da, sekiz farkl pakete karsilik gelseler de, bir seferde yalnizca yedi
veri paketi beklenir (onaylanmamis). Bir seferde en fazla yedi veri paketi beklenir oldugu icin, ayni numaraya sahip iki veri paketi
(6rnegin, her ikisi de 4 numarali) asla ayni anda iletiimez. Bir gondericinin maksimum 7 paketlik bir pencere boyutuna sahip
oldugunu ve dort paket gonderdigini varsayalim, hala bir onay beklemek zorunda kalmadan l¢ paket daha gonderebilir. Alici,
gondericinin daha fazla veri gondermeden once dort paketi de onaylarsa, gondericinin pencere boyutu tekrar 7've doner.
Gondericinin bes paket gonderip durdugu bir senaryoyu dustinelim. Alici bes paketi alir ve onlari onaylar. Onay alinmadan Once,
pencere boyutu 7 oldugu icin gdnderici iki daha fazla paket génderebilir. Onay alindiginda, génderici yeniden durmadan once ek yedi
paket gonderebilir. Alicinin gondericiye gonderdigi onay da numaralandirilir.
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9. Hata Diizeltme \\_

Kaydirma penceresi hata kontrolii,
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Kaynak: https://slideplayer.com/slide/13491092/
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9. Hata Duizeltme

Station A Station B
Kaydirma penceresi hata kontrolii, - m
—00
_H--_H_-"h-:.(_ht_“*—-

Rule1

Alici, bir sey alindiginda her zaman veriyi onaylamali mi? Yoksa bir alici, bir onay
gondermeden once bir stre daha bir seyin gelip gelmedigini gérmek icin
bekleyebilir mi?

Rule 2

). Rule3

’ 500 ms

Kaynak: https://slideplayer.com/slide/13491092/
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9. Hata Diizeltme \\_

Station A Station B

Kaydirma penceresi hata kontrolii,

™ Rule1

TCP/IP dilnyasinda, alici istasyonlar bu soruyu ¢ézmek icin birka¢ kural takip
ederler. ilk kural (Sekil'de gosterildigi gibi) bir alicinin biraz énce veri aldigini ve
veriyi geri gondermek istedigini varsayarsak, alicinin gonderecegi veri ile bir ACK
eklemesi gerektigidir. Buna sirt ¢cantasi yapistirma denir ve alicinin ayri bir ACK
mesajl gdndermesinden kurtarir. ikinci kural ise alicinin géndericiye geri dénecek
herhangi bir veriye sahip olmadigi ve alicinin dnceki gonderilen bir veri paketinin
alindigini yeni kabul ettiginde, alicinin baska bir paketin gelip gelmedigini gormek
icin 500 milisaniye beklemesi gerektigidir. Ancak, 500 milisaniye dolmadan 6nce .y
ikinci bir paket gelirse, alicit hemen bir ACK gondermelidir. Son olarak, tglincu | e
kural, alicinin ikinci bir paketin gelmesini bekledigi ve 500 milisaniyenin dolmasi

durumunda, alicinin ikinci bir paketi beklememesi ve bunun yerine hemen bir

ACK gondermesi gerektigini belirtir.

T Rule 2

500 ms

Kaynak: https://slideplayer.com/slide/13491092/
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10. Pratikte Hata ile Mucadele \\_

Station A ; Station B
Cogu ag kablosu - 6zellikle LAN kablolari - cok guivenilirdir ve hatalar 1980'lerde o=

™ Rule1

oldugu kadar yaygin degildir. V
%3
- B

Bu nedenle, LAN'lerde (yani Ethernet) kullanilan cogu veri baglanti katmani
yazilimi  hatalari  tespit etmek icin yapilandirilmis, ancak bunlari
duzeltmemektedir. Bir hata iceren bir paket her kesfedildiginde, basitce atilir.

Kablosuz LAN'lar ve bazi Genis Alan Aglari (WAN'lar), hatalarin daha olasi oldugu =, Rule2
yerlerde hala hem hata tespiti hem de hata diizeltme yaparlar.
Bunun sonucu olarak, hata dizeltmenin daha Ust katmanlarda gerceklestirilmesi H-R_Hﬁ?ﬁﬁ,’w
gerekmektedir. S A

’ 500 ms

Kaynak: https://slideplayer.com/slide/13491092/
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e Data Link Layer Calisma Prensibi

* Veri lletimi Prensipleri
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Degerlendirme Sorulari

1) Hangi medya erisim kontrol yaklasimi en iyisidir: kontrollu erisim
mi yoksa mucadele mi?
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