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Dersin Genel Hedefleri

e Ogrencilerin veri iletisiminin temel kavramlarini, protokollerini ve teknolojilerini anlamalarini
saglamak.

* [sletmelerde kullanilan cesitli iletisim aglarinin yapisini, bilesenlerini ve islevlerini incelemek.

e GuUNnUmuz veri iletisimi teknolojilerini (6rnegin, Ethernet, Wi-Fi, Bluetooth) ve bunlarin isletme
ortamindaki uygulama alanlarini 6grenmek.

* Veriiletisimi aglarinin guvenligini saglamak ve yonetmek icin gerekli stratejileri ve aracglari 6grenmek.

* [sletmelerde veri iletisimi ile ilgili ortaya cikan sorunlari tanimlamak ve bu sorunlara etkili ¢6z(

gelistirmek. ’
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Hafta 8: Network Design - BACKBONE NETWORKS
Bolim Hedefleri

e Ag Tasarimina yonelik ilkelerin kavranmasi

* Backbone Network bilesenlerinin ve calisma prensiplerinin kavranmasi
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Hafta 8: Network Design - BACKBONE NETWORKS

1. Backbone Network

Enterprise Campus

Bu bolim, dagitim katmaninda (bina ici Building Building

omurgalar iginde) ve gekirdek katmaninda Local Area Network Local Area Network

(kampis omurgalari) kullanilan omurga aglarini == | e

(OA) incelemektedir. U¢ temel omurga mimarisini Distribution Layer Distribution Layer

ve bunlarin kullanilmasi énerilen en iyi uygulama Building Backbone Network | | Building Backbone Network
OA = [E—

tasarim ilkelerini  tartisiyoruz. Bolim,
performansini nasil artiracaginizi ve OA'larin ‘ Ae,p,isegdge

Vo P 5 Enterprise
gelecegini tartisarak sona ermektedir. >~ / Capis
Core Layer Campus Wide Area Common .
Backbionic Network Network Access Carrier Enterprise
Campus
Bu bolim, erisim LAN'larini bir binaya (dagitim >~
katmani olarak adlandirilan) baglayan BN'ler ve E" T' Internet Access | ~~—_
S—
bir kurum kampusundeki farkh binalari birbirine . Internet
= > X Data Center = Service Provider
baglayan omurga aglarini (cekirdek katman !
e-Commerce
olarak adlandirilan) ele almaktadir. Edge

Kaynak: https://www.coursehero.com/tutors-problems/Networking/30619282-Computer-Vision-is-a-software-
development-company-in-Abu-Dhabi-that-ha/
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Backbone'ler eskiden o6zel teknolojilerle olusturulurdu, ancak bugiin cogu BN (Backbone Network), yiksek hizli
Ethernet kullanir. Bir BN'nin iki temel bileseni vardir: ag kablosu ve diger aglari BN'ye baglayan donanim cihazlari. Kablo
temelde LAN'lerde kullanilanla aynidir, ancak genellikle daha ylksek veri hizlari saglamak igin fiber optik kullanilir. Fiber
optik ayrica, kurumsal bir kampusteki binalar arasindaki mesafeler standart 6rglli kablo ile ulasilamayan 100
metreden daha uzaksa kullanilir. Donanim cihazlari, bilgisayarlar veya sadece bir agi digerine ileten 6zel amach cihazlar
olabilir. Bunlar, switch'ler, yonlendiriciler ve VLAN switch'lerini igerir.

Switch'ler veri baglanti katmaninda ¢alisir. Bunlar, ag segmentleri arasinda paketleri iletmek i¢in veri baglanti katmani
adresini kullanir. Adresleri kaynak ve hedef adreslerini okuyarak dgrenirler.

Yonlendiriciler ag katmaninda calisir. iki farkhh TCP/IP alt ag baglarlar. Yénlendiriciler,"TCP/IP ag gecitleri"dir.
Yonlendiriciler, veri baglanti katmani paketini kaldirir, ag katmani paketini isler ve sadece ag katmani adreslerine gore
baska aglara gitmesi gereken iletileri iletirler. Yonlendiriciler 6zel amach cihazlar veya diger cihazlardaki 6zel ag
modaulleri olabilir (6rnegin, ev kullanimi icin kablosuz erisim noktalari genellikle dahili bir yonlendirici icerir). Genel
olarak, her ileti GUzerinde daha fazla islem yaparlar ve bu nedenle daha yavas calisirlar.
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VLAN switch'ler, yénlendiricilerin 6zel bir kombinasyonudur. Ozel gereksinimleri olan biiyiik aglarda kullaniimak Gzere
tasarlanmis karmasik cihazlardir.

ilerleyen bolimlerde, tic temel BN mimarisini acikliyor ve bunlarin genellikle hangi katmanda kullanildigini tartisiyoruz.

Daha sonra, dagitim katmani ve ¢ekirdek katmani icin en iyi uygulama tasarim kilavuzlarini agikliyor ve performansi
nasil artiracaginizi tartisiyoruz.
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2. Switched Backbone

Anahtarlamali (switch'li) backbone'ler muhtemelen dagitim
katmaninda kullanilan (yani, bir binanin icinde); glinimuzde
tasarlanan ¢ogu yeni bina BN'leri anahtarlamali backbone'ler
kullanir.

Anahtarlamali BN'ler, merkezinde bir anahtara sahip yildiz
topolojisini  kullanir. Bir dizi LAN'' birbirine baglayan
anahtarlamali bir backbone'i gostermektedir. Seklin alt
kismindaki dagitim katmaninda, her bir LAN'a hizmet veren
bir anahtar (erisim katmani) vardir ve bu anahtarlar,
anahtarlamali bir backbone anahtarina baglanmistir. Cogu
organizasyon, binanin bir bolimu icin tim ag cihazlarinin
fiziksel olarak ayni odada, genellikle bir ekipman rafinda
bulundugu anahtarlamali backbone'leri kullanir. Bu, tim ag
ekipmanini bakim ve yikseltmeyi kolaylastiracak sekilde tek
bir yerde bulundurma avantajina sahiptir, ancak daha fazla
kablo gerektirir.

Switch

Kaynak.https://slideplayer.com/slide/5802281/
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Ekipmanin bulundugu odaya bazen ana dagitim tesisi (MDF)
veya merkezi dagitim tesisi (CDF) denir. Sekil, Indiana
Universitesi'ndeki bir MDF odasinin fotografini

gostermektedir.

Kaynak: https //www.researchgate.net/figure/The-System-room-
cabinet-and-Active-Network-Devices_figl 292911625
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2. Switched Backbone

Layer-2 Chassis Switch

Serial 100Base-T [ 100Base-T | 100Base-T | 100Base-T | 100Base-T | Empty Empty [1000Base-F

(1 Port) (1 Port) (1 Port) (1 Port) (1 Port) (1 Port) (1 Port)
/'L/Tosuilding
Backbone
24-port 10PBase-T pwitch
Sekil, bu ayni odanin ekipman diyagramini /z/ AN
gostermektedir. MDF tarafindan hizmet verilen
& = o 24- 100Base-T itch
alanin (cogu zaman vyizlerce kablo) tim HOGE RVBASET S HE
bilgisayarlarin ve cihazlarin kablolari MDF
s1ney i il /L/ LAN
odasina ¢ekilir. Odada bulunduktan sonra, cesitli
cihazlara baglanirlar. Raftaki cihazlar, kendi 24-port 100Base-T Switch
aralarinda kisa kablolar kullanilarak baglanir. Bu
kisa kablolar yamalar olarak adlandirilir. L w
24-port 100Base-T Switch
/z/ LAN

Kaynak: https://www.chegg.com/homework-help/questions-and-answers/consider-following-diagram-
picturel-1png-many-total-lan-s-currently-active-running-total-c-q96934181
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Raf montajli ekipman ile bilgisayarlari bir agdan digerine tasimak oldukca basit hale gelir. Genellikle, ayni genel fiziksel
konumda bulunan tim bilgisayarlar ayni anahtara baglanir ve bdylece anahtarin kapasitesi paylasilir. Bu genellikle iyi
calisir, ancak anahtardaki bilgisayarlarin bircogu yiiksek trafikli ise sorunlara yol acabilir. Ornegin, eger agdaki tim yogun
bilgisayarlar seklin sol Gst bolgesinde bulunuyorsa, bu bolgedeki anahtar bir darbogaz haline gelebilir.

Bir MDF ile, tim kablolar MDF'ye cekilir. Eger bir anahtar asiri yuklendiginde, asiri talep goren birkac bilgisayardan gelen
kablolari asiri yukli anahtardan ¢ikarmak ve bunlari daha az yogun anahtarlara takmak oldukca basittir. Bu, trafigi agi daha
verimli bir sekilde dagitir ve ag kapasitesinin artik bilgisayarlarin fiziksel konumuna bagh olmadigl anlamina gelir; ayni
fiziksel alandaki bilgisayarlar farkli ag segmentlerine baglanabilir.
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Bazen bir sase anahtari, bir rafin yerine kullanilir. Bir sase anahtari, kullanicilarin modulleri dogrudan anahtara takmasini
saglar. Her bir modul belirli bir tirde bir ag cihazidir. Bir modiil, 16 portlu bir 100Base-T anahtari olabilir, baska bir modiil
bir yonlendirici olabilir, baska biri ise 4 portlu bir 1000Base-F anahtari olabilir ve benzeri. Anahtar, belirli sayida modulu
barindirmak Uzere tasarlanmistir ve tim moddullerin ayni anda etkin olabilmesi icin belirli bir i¢c kapasiteye sahiptir.
Ornegin, dért adet 1000Base-T anahtar (her biri 24 portlu) ve bir adet 1000Base-F portu bulunan bir anahtarda, ic
anahtarlama kapasitesinin en az 97 Gbps olmasi gerekir ((4 x 24 x 1 Gbps) + (1 x 1 Gbps)).

Sase anahtarlarinin temel avantaji esnekligidir. LAN bluyudikce ve anahtari yeni teknolojiler kullanacak sekilde yukseltmek

istediginizde, ek portlara sahip yeni modiller eklemek ve uygun modillu sase anahtarina yerlestirmek oldukca basittir.
Ornegin, gigabit Ethernet eklemek isterseniz, sadece kabloyu ddser ve uygun modiilii sase anahtarina takarsiniz.
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Binadaki her kat, o katlardaki LAN'lari hizmet veren
anahtarlar ve erisim noktalari kiimesine sahiptir. Bu
LAN'lar ve WLAN'lar, o katin anahtari icine baglanir ve
bu sekilde her katta bir anahtarla anahtarlanmis bir
omurga olusturulur. Genellikle, her  katta
anahtarlanmis 100Base-T kullanihr. Her kattaki
anahtarlanmis omurgayi olusturan anahtar daha sonra
binanin tamami icin anahtari olan bodrum katindaki
baska bir anahtara baglanir. Bina omurgasi genellikle
fiber optik kablo tzerinden ¢alisan daha ylksek hizli
bir agdir (6rnegin, 100Base-F veya 1 GbE). Bu anahtar
ise sirasiyla kampuls omurgasina giden yuksek hizli bir
yonlendiriciye baglanir (yonlendirilmis bir omurga
tasarimi).

Dog. Dr. Saban Oztiirk
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Kaynak: https://www.chegg.com/homework-help/questions-and-answers/indiana-university-reread-management-
focus-8-1-alternatives-think-indiana-university-consi-q112216972
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3. Routed Backbone \\_

Yonlendirilmis omurgalar, paketleri ag katmani adreslerine (yani, katman 3 adreslerine) dayanarak omurga boyunca tasir.
Yonlendirilmis omurgalar bazen alt agh omurgalar veya hiyerarsik omurgalar olarak adlandirilir ve genellikle ayni kurumsal
kampis omurga agindaki farkh binalari birbirine baglamak icin kullanilir (yani, cekirdek katinda).

Sekil, cekirdek katinda kullanilan bir yonlendirilmis omurgayi géstermektedir. Bir dizi LAN (erisim kati), bir anahtarlanmis
omurgaya (dagitim kati) baglanmistir. Her omurga anahtari bir yonlendiriciye baglanmistir. Her yonlendirici, bir cekirdek
yonlendiricisine (cekirdek kat) baglidir. Bu yonlendiriciler agi ayri alt aglara boler. Bir binadaki LAN'lar, farkh bir binadaki
LAN'lardan farkli bir alt agdir. Mesaj trafigi, belirli bir alt agdan agin baska bir yerine gitmek icin 6zellikle gerektiginde
paketi tasimak icin ag katmani adresini (6rnegin, TCP/IP) kullanir. Ornegin, bir anahtarlanmis omurgada bir yayin mesaji
(6rnegin, bir ARP), agindaki her bilgisayara gonderilir. Bir yonlendirilmis omurga, yayin mesajlarinin kendi alt agina (yani,
alt aga) ait oldugu tek bir ag segmentinde kalmasini ve tim bilgisayarlara génderilmemesini saglar. Bu, daha verimli bir
aga yol acar.
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3. Routed Backbone

Distribution
Layer Backbone

Internet switch

Router

-
e — S
/ ~ Distribution
Layer Backbone
) Switch

Core
Router

—
Distribut\
Layer Backbone T g
Switch
A R =
i O
.y
Kaynak: https://www.chegg.com/homework-help/questions-and-answers/2-points-

figure-85-would-network-still-work-removed-routers-building-one-core-router-ie-co-
87546821
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Her LAN seti genellikle diger agdan nispeten izole ayri bir varlik olarak kabul edilir. TGm LAN'larin ayni teknolojileri
paylasmasi gerekmez. Her LAN seti, o LAN'daki kullanicilari desteklemek icin tasarlanmis kendi sunucusunu icerebilir,
ancak gerektiginde kullanicilar hala omurga lGzerinden diger LAN'larin sunucularina kolayca erisebilir.
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3. Routed Backbone \\_

Ag isletim Mudirinin Bir Ginii

Ag isletim mudirinin goérevi, agin etkili bir sekilde islemesini saglamaktir. isletim mudiri genellikle kendisine rapor
veren birka¢c ag yoneticisi ve ag yoneticisine sahiptir. Hem glnlik isletmelerden hem de agin uzun vadeli
planlamasindan sorumludur. Zorluk, glinlik acil isleri halletme ve daha uzun vadeli planlama arasinda denge kurmaktir;
her zaman isleri daha iyi yapmanin yollarini ariyorlar. Ag isletim mudurleri ayrica kullanicilarla bulusur ve ihtiyaclarinin
karsilandigindan emin olur. Ag teknisyenleri genellikle ag teknolojisiyle ugrasirken, bir ag isletim muduri teknoloji ve
kullanicilarla yogun bir sekilde ugrasir.

Tipik bir glin, tim sunucularin ve yedekleme islemlerinin dizgin calistigindan ve givenlik sorunlarinin olmadigindan
emin olmak icin denetimleri iceren idari islerle baslar. Sonra planlama isine gecilir. Tipik bir planlama maddesi, masausti
veya dizustu bilgisayarlarin edinimi icin planlama icerir; bunlar, fiyatlandirma konusunda saticilarla gérismeler yapmayi,
yeni donanim ve yazilimi test etmeyi ve bilgisayarlar icin yeni standart yapilandirmalari dogrulamayi icerir. Diger
planlama, ag yukseltmeleri etrafinda yapilir; bunlar, ag kullanimini izlemek icin tarihsel verilerin izlenmesi, gelecekteki
kullanici ihtiyaclarinin projelendirilmesi, kullanici gereksinimlerinin arastirilmasi, yeni donanim ve yazilimin test edilmesi
ve yeni ag kaynaklarinin uygulanmasinin planlanmasi gibi isleri icerir.
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Ag isletim Mudirinin Bir Ginii

Son donemdeki uzun vadeli planlamanin bir 6rnegi, bir Novell dosya sunucusundan Microsoft ADS dosya hizmetlerine
gecisti. Ilk adim sorun tanimiydi; hedefler ve alternatifler nelerdi? Gé¢ etme kararinin arkasindaki ana itici g,
kullanicilar icin basitlestirmekti (6rnegin, artik kullanicilarin farkli hesaplari ve farkh sifreleri olmasi gerekmiyor) ve ag
personelinin teknik destek saglamasini kolaylastirmakti (6rnegin, artik desteklenmesi gereken bir ag yazilimi daha azdir).
Bir sonraki adim, goc¢ stratejisinin belirlenmesiydi: Blylk Patlama (yani, agin tamami ayni anda) veya asamali uygulama
(zamanla gruplar halinde kullanicilar). Gog, her bir bireysel kullanicinin bilgisayarina erisim saglamayi gerektirdiginden,
Blyuk Patlama yapilamazdi. Bir sonraki adim, gruplar halinde kullanicilarin tasinabilecegi bir go¢ prosediiri ve
zamanlamasi tasarlamakti (6rnegin, bolim bolim). Detayh bir prosediir seti ve ag teknisyenleri icin bir kontrol listesi
gelistirildi ve yogun bir sekilde test edildi. Daha sonra her bolim, 1 haftalik bir program dahilinde goc edildi. Bir anahtar
sorun, goc sirasinda beklenmedik olaylari hesaba katan prosedirleri ve kontrol listesini gozden gecirmekti, boylece veri
kaybi yasanmadi. Baska bir anahtar sorun, kullanici iliskilerini yonetmek ve kullanici direnci ile basa ¢cikmakti.
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Rotali omurganin temel avantaji, omurga ile baglantili agin her bolimini net bir sekilde ayirmaktir. Her segment
(genellikle bir LAN veya anahtarlanmis omurga seti) kendi alt ag adreslerine sahiptir ve farkh bir ag yoneticisi tarafindan
yonetilebilir. Yayin mesajlari, her alt ag icinde kalir ve agin diger bolimlerine gitmez.

Rotali omurgalarin iki temel dezavantaji vardir. ilk olarak, agdaki yénlendiriciler zaman gecikmesi uygularlar.
Yonlendirme, anahtarlamadan daha fazla zaman alir, bu nedenle rotali aglar bazen daha yavas olabilir. ikinci olarak,

yonlendiriciler anahtarlamalardan daha pahalidir ve daha fazla yonetim gerektirir.
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Yillar boyunca, LAN'larin tasarimi nispeten sabit kaldi. Ancak, son yillarda ytksek hizli anahtarlarin tanitilmasi, LAN'lar
hakkinda disiinme seklimizi degistirmeye basladi. Anahtarlar, radikal olarak yeni LAN tirlerinin tasarlanma firsatini
sunar. Bugtin cogu buyilk organizasyon, akilli, yiksek hizli anahtarlar sayesinde mimkiin olan yeni bir LAN-BN mimarisi
olan sanal LAN'lari (VLAN) uygulamistir.

Sanal LAN'lar, bilgisayarlarin donanim yerine yazilim tarafindan LAN segmentlerine atanmasiyla olusturulan aglardir. ilk
bolimde, raf montajli BN'lerde bir bilgisayarin kablolarini ¢ikartip baska bir baglanti noktasina takarak tasinabilecegini
aciklamistik. VLAN'lar, ayni yetenegi yazilim araciligiyla saglar, boylece ag yoneticisi bilgisayarlari bir segmentten digerine
tasimak icin fiziksel kablolari ¢ikartip takmak zorunda kalmaz.

Genellikle, VLAN'lar geleneksel LAN ve yonlendirilmis BN mimarilerinden daha hizlidir ve LAN ve BN Uzerindeki trafigi

yonetme imkani saglarlar. Ancak, VLAN'lar 6nemli dlcuide daha karmasiktir, bu nedenle genellikle yalnizca biylk aglar
icin kullanilirlar.
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En basit 6rnek, tek anahtarli bir VLAN'dir, bu da VLAN'In yalnizca bir anahtar icinde ¢alistigi anlamina gelir. VLAN'daki
bilgisayarlar, bir anahtara baglanir ve yazilim tarafindan farkli VLAN'lara atanir. Ag yoneticisi, anahtara bagh onlarca hatta
ylzlerce bilgisayari farkli VLAN segmentlerine atamak icin 6zel yazilim kullanir. VLAN segmentleri, fiziksel LAN
segmentleri veya alt aglar gibi islev gorur; ayni VLAN'daki bilgisayarlar, belirli bir alt agda ayni fiziksel anahtar veya hub'a
bagliymis gibi davranir. VLAN anahtarlari birden fazla alt ag olusturabilir, bu da router gibi davranir, ancak alt aglar
anahtarin icinde, anahtarlar arasinda degil. Bu nedenle, bir VLAN segmentindeki bilgisayarlar tarafindan gonderilen
yayin mesajlari, yalnizca ayni VLAN'daki bilgisayarlara gonderilir.

Sanal LAN'lar, bilgisayarlarin hub'lar araciligiyla bagli gibi davranacak sekilde veya anahtarlar araciligiyla (yani, VLAN'daki
tim bilgisayarlar ayni anda iletebilir) bagh oldugu sekilde tasarlanabilir. Anahtarlanmis devreler, hub'larin paylasilan
devrelerine tercih edilse de, yuzlerce bilgisayar icin tam bir anahtarlanmis devre seti saglayabilen VLAN anahtarlari,
paylasilan devrelere izin verenlere gore daha pahalidir.

Ayrica belirtmek gerekir ki, belirli bir VLAN'da sadece bir bilgisayar olmasi mimkindir. Bu durumda, bu bilgisayar

ayrilmis bir baglantiya sahiptir ve ag kapasitesini baska herhangi bir bilgisayarla paylasmaya ihtiyac duymaz. Bu
genellikle sunucular icin yapilir.
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VLAN Faydalari: . -
L N/
Tarihsel olarak, bilgisayarlari cografi konuma gore alt ':h Ve Lh
aglara atamistik; bir binanin bir bélimindeki tim @ ~ /—[’
bilgisayarlar ayni alt aga vyerlestirilmisti. VLAN'larla, - <l - »
farkli cografi konumlardaki bilgisayarlari ayni alt aga Ljﬁ rh
koyabiliriz. Ornegin, Sekil'de, sol alt kdsedeki bir = I e =
bilgisayar, sag ustteki bir bilgisayarla ayni alt aga L N~ B 'v’
konulabilir - diger tim bilgisayarlarla ayri bir alt ag. C’ . /%\h
L/! \ <
Lh |
- -
p L

Kaynak: https://slideplayer.com/slide/5802281/
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VLAN Faydalari:
Daha yaygin bir uygulama, birden fazla anahtarlama VLAN'idir, bu durumda birden cok anahtar, VLAN'lari
olusturmak icin kullanilir. VLAN'lar genellikle bina ana hat aglarinda bulunur ancak binalar arasindaki cekirdek ana
hatlara dogru hareket etmeye baslamislardir.

VLAN ID: 10 Router VLAN ID: 10

' » IP: 179.58.10.101 IP: 179.58.10.102
Bu durumda, artik binalari kapsayan alt aglar )(
olusturabiliriz. Ornegin, Sekil'deki sol Ust -

. S R e . VLAN ID: 10; IP: 179.58.10.1 VAl D140
kosedeki bir bilgisayari, tamamen farkli bir . VLAN ID: 30, IP: 179.38.11.1 S0 1P 179.58.10.103
binada olabilecek sag alt kosedeki @\ ol - =5 vianD: 30
IP: 179.58.7.30

bilgisayarlarla ayni alt aga yerlestirebiliriz. \@

Bu, nerede oldugunuza degil, kim - va’,‘tﬁm m;*hm
oldugunuza gore alt aglar olusturmamizi P .
saglar; artik bir Bina A ve bir Bina B alt agi =

degil, bir muhasebe alt agi ve bir pazarlama 1P: 179.36.11.20
alt agina sahibiz. Artik glvenligi ve ag % /i&
kapasitesini nerede bilgisayarinizin olduguna ﬁ@ D
degil, kim oldugunuza gore yonetiyoruz. @f VLANW“M D VLN IDE 0

Kaynak: https://networkengineering.stackexchange.com/questions/12538/virtual-lan-configuration
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VLAN Faydalari:

Sanal LAN'lar, diger ag mimarileriyle karsilastirildiginda iki 6nemli avantaj sunar.

llk avantajlari, LAN ve ana hat Uzerindeki trafigi cok hassas bir sekilde yonetme yetenekleridir. VLAN'lar, yayin
trafigini yonetmeyi cok daha basit hale getirir, bu da performansi dislrebilecek ve farkh tirdeki trafigi daha hassas
bir sekilde ayirmaya olanak taniyan kaynaklari tahsis etme potansiyeline sahiptir. Temel olarak, VLAN'lar genellikle
diger ana hat mimarilerinden daha hizli performans saglar.

ikinci avantaj, trafigi onceliklendirme yetenegidir. Ethernet paketinde bulunan VLAN etiketi bilgileri, paketin hangi
VLAN'a ait oldugunu tanimlar ve IEEE 802.1qg standardina dayali bir dncelik kodu belirler. Ag ve tasima katmanlari
Kaynak Rezervasyon Protokoli (RSVP) kalite hizmeti (QoS) kullanabilir, bu da trafigi farkh hizmet siniflarini
kullanarak onceliklendirmelerine olanak tanir. RSVP, veri baglanti katmaninda QoS yetenekleri ile birlestirildiginde
en etkilidir. Ethernet paketinin VLAN bilgilerini tasima yetenegi sayesinde, simdi veri baglanti katmaninda QoS
yeteneklerine sahibiz. Bu, VOIP telefonlarini dogrudan bir VLAN anahtarina baglayabilir ve anahtari yapilandirarak
her zaman ses iletilerini gonderip alabilecekleri yeterli ag kapasitesini ayirtabiliriz.
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VLAN Dezavantaijlari:

VLAN'larin en buyutk dezavantajlari maliyetleri ve yonetim karmasikligidir. VLAN anahtarlari ayrica cok daha yeni
teknolojilerdir ve ancak son zamanlarda standartlastiriimislardir. Bu tir "6nci" teknolojiler bazen belirli tGrtnler
olgunlastiktan sonra ancak ortadan kalkan diger sorunlari da beraberinde getirebilir.
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VLAN Calisma Prensibi:

VLAN'lar, 6nceki bolimlerde acgiklanan geleneksel Ethernet/IP yaklasimindan biraz farkli calisir. Her bilgisayar, VLAN
anahtarlamasi yapilirken belirli bir VLAN'a atanir ve bu VLAN'Iin bir VLAN Kimlik (ID) numarasi vardir (genisletilmis
aralik standarti kullanilip kullanilmadigina bagl olarak 1 ila 1005 veya 4094 arasinda degisir). Her VLAN Kimlik
numarasi geleneksel bir IP alt agiyla eslestirilir, bu nedenle bir VLAN anahtarina bagl her bilgisayar, VLAN anahtari
tarafindan atanmis geleneksel bir IP adresi alir. Cogu VLAN anahtari ayni anda vyalnizca 255 ayri VLAN'|
destekleyebilir, bu da her anahtarin 255 ayri IP alt agini destekleyebilecegi anlamina gelir, bu da c¢ogu
organizasyonun tek bir cihazda istediginden ¢cok daha fazladir.

Bilgisayarlar, baglandiklari anahtardaki fiziksel porta gére (ve eslesen IP alt agina) VLAN'a atanir. Anahtarin fiziksel
portunu (kablo takilan soket) TCP port numarasiyla karistirmayin; bunlar farkhdir - ag, ayni kelimeyi ("port") iki
farkli seyi ifade etmek icin kullanarak baska bir ornektir. Ag yoneticisi, bilgisayarlari fiziksel port numaralarini
kullanarak belirli VLAN'lara atamak icin yazilim kullanir, bu nedenle bir bilgisayari bir VLAN'dan baska bir VLAN'a
tasimak kolaydir.
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VLAN Calisma Prensibi:

VLAN'lar, 6nceki bolimlerde acgiklanan geleneksel Ethernet/IP yaklasimindan biraz farkli calisir. Her bilgisayar, VLAN
anahtarlamasi yapilirken belirli bir VLAN'a atanir ve bu VLAN'Iin bir VLAN Kimlik (ID) numarasi vardir (genisletilmis
aralik standarti kullanilip kullanilmadigina bagl olarak 1 ila 1005 veya 4094 arasinda degisir). Her VLAN Kimlik
numarasi geleneksel bir IP alt agiyla eslestirilir, bu nedenle bir VLAN anahtarina bagl her bilgisayar, VLAN anahtari
tarafindan atanmis geleneksel bir IP adresi alir. Cogu VLAN anahtari ayni anda vyalnizca 255 ayri VLAN'|
destekleyebilir, bu da her anahtarin 255 ayri IP alt agini destekleyebilecegi anlamina gelir, bu da c¢ogu
organizasyonun tek bir cihazda istediginden ¢cok daha fazladir.

Bilgisayarlar, baglandiklari anahtardaki fiziksel porta gére (ve eslesen IP alt agina) VLAN'a atanir. Anahtarin fiziksel
portunu (kablo takilan soket) TCP port numarasiyla karistirmayin; bunlar farkhdir - ag, ayni kelimeyi ("port") iki
farkli seyi ifade etmek icin kullanarak baska bir ornektir. Ag yoneticisi, bilgisayarlari fiziksel port numaralarini
kullanarak belirli VLAN'lara atamak icin yazilim kullanir, bu nedenle bir bilgisayari bir VLAN'dan baska bir VLAN'a
tasimak kolaydir.
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VLAN Calisma Prensibi:

Bir bilgisayar bir Ethernet cercevesi ilettiginde, cerceveyi ag lzerinde hareket ettirmek icin dnceki bolimlerde
tartistigimiz geleneksel Ethernet ve IP adreslerini kullanir, ciinkli VLAN anahtarina bagli oldugunu bilmez. Bir mesaj
ag uUzerinde hareket ettiginde, IP adresi son hedefi belirtmek icin kullanilir ve Ethernet adresi, mesaji son hedefe
yonlendiren rotadaki bir sonraki bilgisayara tasimak icin kullanilir. Bazi cihazlar, seffaftir; Ethernet cercevesi
degismeden bunlardan gecer. Diger cihazlar, 6rnegin yonlendiriciler, Ethernet cercevesini kaldirir ve mesaji bir
sonraki bilgisayara gondermek icin yeni bir Ethernet cercevesi olusturur. VLAN'lar seffaftir - ancak zaman zaman

cerceveyi degistirirler.
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VLAN anahtarlarinin nasil calistigini aciklamak icin Sekli kullanalim. Bu agin IP alt aglarini belirtmek icin ilk 3 bayti
kullandigini varsayacagiz. Bu 6rnekte, g IP alt agi (179.58.10.x, 179.58.3.x ve 179.58.11.x) ve ¢ VLAN (10, 20 ve
30) ile G¢ VLAN anahtarn bulunmaktadir. Farkh IP alt aglarn arasinda iletisimi saglamak icin bir yonlendirici

kullanilmaktadir.

Dog. Dr. Saban Oztiirk

VLAN ID: 10 Router VLAN ID: 10
IP: 179.58.10.101 IP: 179.58.10.102

VLAN ID: 20; IP: 179.58.7.1

w VLANID 10
VLAN ID: 10; IP: 179.58.10.1
< VLAN ID: 30; IP: 179.58.11.1 % W= 720010000
IP 179.58.7.30

@

V,
e
g

VLAN VLAN
Switch 1 SW|tch 2

4

VLAN ID: 20
IP: 179.58.11.20

/i@

= VIANID: 10

IP: 179.58.10.50

% VLAN Swﬂch 3

Kaynak: https://networkengineering.stackexchange.com/questions/12538/virtual-lan-configuration
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VLAN Calisma Prensibi:

Diyelim ki bir bilgisayar, ayni IP alt agina bagh olan ve ayni anahtara (IP 179.58.10.102) bagh olan baska bir
bilgisayara (IP 179.58.10.103) bir ileti gdndermek istiyor. Gonderen bilgisayar, hedef bilgisayarin ayni IP alt aginda
oldugunu taniyacak, varsa hedef bilgisayarin Ethernet adresi ile bir Ethernet cercevesi olusturacak ve cerceveyi
VLAN anahtarina iletecek. Bir VLAN anahtari, ayni VLAN anahtari icindeki baska bir bilgisayara yonelik bir cerceve
aldiginda: cerceveyi degistirmeden dogru bilgisayara yonlendirir. Anahtarlar, anahtara bagli her bilgisayarin
Ethernet adresinin bulundugu bir iletim tablosu olustururlar. Bir cerceve anahtara geldiginde, anahtar iletim
tablosunda Ethernet adresini arar ve adresi bulursa, cerceveyi dogru bilgisayara iletecektir.

Bir bilgisayarin, ayni alt agdaki bir bilgisayara bir ileti gondermek istedigini varsayalim, ancak hedef bilgisayar
aslinda farkli bir VLAN anahtarinda bulunmaktadir. Ornegin, ayni bilgisayar (IP 179.58.10.102), anahtar 3'teki
(179.58.10.50) bir bilgisayara bir ileti gondermek istiyor. Gonderen bilgisayar, durumu ayni olarak algilayacak ¢linki
ona gore durum aynidir. Hedef bilgisayarin nerede oldugunu bilmez; sadece hedefin kendi alt agindan oldugunu
bilir. Gonderen bilgisayar, varsa hedef bilgisayarin Ethernet adresi ile bir Ethernet cercevesi olusturacak ve cerceveyi
VLAN anahtarina iletecek. Anahtar 2, cerceveyi alir, iletim tablosunda hedef Ethernet adresini arar ve cercevenin
anahtar 3'e gitmesi gerektigini tanir.
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VLAN Calisma Prensibi:

Sanal LAN anahtarlari, cerceveleri bir anahtardan digerine tasimak icin Ethernet 802.1q etiketleme kullanir.
Ethernet cercevesinin dizeninin, VLAN anahtarlarinin cerceveleri tasimak icin kullandigi VLAN etiketleme alanini
icerdigini gosterdi. Bir VLAN anahtari, baska bir VLAN anahtarindaki bir bilgisayara gitmesi gereken bir Ethernet
cercevesi aldiginda, Ethernet cercevesini VLAN ID numarasini ve oncelik kodunu VLAN etiketleme alanina ekleyerek
degistirir. Bir anahtar yapilandirildiginda, ag yoneticisi hangi VLAN'larin hangi anahtarlari kapsadigini tanimlar ve
ayni zamanda VLAN tronklarini tanimlar - iki VLAN anahtarini birbirine baglayan ve trafigin bir anahtardan digerine
akmasini saglayan devreler. Bir anahtar yonlendirme tablosunu olustururken, diger anahtarlardan bilgi alir ve bu
anahtarlara bagli olan bilgisayarlarin Ethernet adreslerini ve cerceveleri onlara gondermek icin kullanilacak dogru
tronku yonlendirme tablosuna ekler.

"Tronk", ag cihazlar arasinda veri iletimini saglayan baglantidir. VLAN'lar arasinda iletisim kurarken kullanilan
baglantidir. VLAN tronklari, iki VLAN anahtari arasinda veri trafigini yonlendirmek icin kullanilir. Bu tronklar,
genellikle yiksek bant genisligine sahip ve birden fazla VLAN'I destekleyecek kapasitededir. Bu baglantilar, farkl
VLAN'lar arasinda iletisimi saglar ve trafigi bir VLAN'dan digerine aktarir.
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VLAN Calisma Prensibi:

Bu durumda, anahtar 2 cerceveyi alir ve yonlendirme tablosunu kullanarak cercevenin anahtar 3'e tronk tGzerinden
gonderilmesi gerektigini belirler. Cerceveyi, VLAN ID'sini ve 6ncelik kodunu etiket alanina ekleyerek degistirir ve
cerceveyi anahtar 3'e tronk Gzerinden iletir. Anahtar 3 cerceveyi alir, yonlendirme tablosunda Ethernet adresini arar
ve cercevenin gonderilmesi gereken belirli bilgisayari belirler. Anahtar, VLAN etiket bilgisini kaldirir ve degistirilmis
cerceveyi hedef bilgisayara iletir. Bu sekilde, ne gonderen bilgisayar ne de hedef bilgisayar VLAN'In varligindan
haberdar degildir. VLAN seffaftir.

Ayni gonderici bilgisayar (179.58.10.102), ayni VLAN'daki farkli bir alt agdaki bir bilgisayara (6rnegin, ayni anahtarda
179.58.7.30 veya anahtar 3'te 179.58.11.20) bir ileti gdndermek istiyor.
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VLAN Calisma Prensibi:

Bu noktada, her sey onceki 6rnekte oldugu gibi calisir. Anahtar 2, hedef Ethernet adresini yonlendirme tablosunda
arar ve cercevenin anahtar 1'e yonlendirilmesi gerektigini tanir ciinkii yonlendiricinin Ethernet adresi yonlendirme
tablosunda anahtar 1 Uzerinden ulasilabilir olarak listelenmistir. Anahtar 2, VLAN etiket bilgisini ayarlar ve cerceveyi
anahtar 1'e gonderir. Anahtar 1, yonlendirme tablosunda hedef Ethernet adresini arar ve yénlendiricinin kendisine
bagli oldugunu gorur. Anahtar 2, VLAN etiket alanini kaldirir ve cerceveyi yonlendiriciye gonderir.
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VLAN Calisma Prensibi:

Yonlendirici bir 3. katman cihazidir, bu ylizden mesaji aldiginda, Ethernet cercevesini cikarir ve IP paketini okur.
Yonlendirme tablosuna bakar ve hedef IP adresinin kontrol ettigi bir alt agin icinde oldugunu gorir (paketin
gonderildigi hedef bilgisayara bagl olarak 179.58.7.x veya 179.58.11.x). Yonlendirici yeni bir Ethernet cercevesi
olusturur ve hedef Ethernet adresini (gerekiyorsa bir ARP kullanarak) hedef bilgisayar olarak ayarlar ve cerceveyi
anahtar 1'e gonderir.

Anahtar 1, Ethernet adresini okur ve yonlendirme tablosunda arar. Cercevenin dogru anahtara (179.58.7.30 icin
anahtar 2 veya 179.58.11.20 icin anahtar 3) gitmesi gerektigini kesfeder, VLAN etiket alanini ayarlar ve cerceveyi
dogru anahtara gondermek icin tronk yonlendirir. Bu anahtar, sirasiyla VLAN etiket bilgisini kaldirir ve cerceveyi
dogru bilgisayara gonderir.
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VLAN Calisma Prensibi:

Simdiye kadar, cogu ag trafigini olusturan bir bilgisayardan digerine olan unicast iletilerden bahsettik. Ancak, ayni
alt agdaki tim bilgisayarlara gonderilen ARP gibi yayin iletilerini dusinelim. VLAN anahtarindaki her bilgisayar,
eslesen bir VLAN Kimligi ile bir alt aga atanmistir. Bir bilgisayar bir yayin ileti gonderdiginde, anahtar gonderen
bilgisayarin VLAN Kimligini tanimlar ve ardindan ayni VLAN Kimligine sahip diger tim bilgisayarlara cerceveyi
gdnderir. Bu bilgisayarlar ayni anahtar tzerinde veya farkli anahtarlar Gizerinde olabilir. Ornegin, 179.58.10.102
bilgisayarinin bir Ethernet adresini bulmak icin bir ARP génderdigini varsayalim (6rnegin, yonlendiricinin adresini).
Anahtar 2, ayni VLAN Kimligine sahip tim bagl bilgisayarlara (6rnegin, 179.58.10.103) yayin g¢ercevesini gonderir.
Anahtar 2'nin tronk bilgileri ayrica VLAN 10'un anahtar 1 ve anahtar 3'G kapsadigini belirtir, bu ylizden cerceveyi
onlara gonderir. Onlar da cergeveyi ayni VLAN'deki (yonlendiriciyi iceren) bagli bilgisayarlara gondermek icin
tablolarini kullanir. Yonlendiricinin birden fazla IP adresi ve VLAN Kimligi oldugunu unutmayin, ¢ctuinki birkac farkl
VLAN ve alt aga bagldir (6rnegimizde Uc tane).
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VLAN Calisma Prensibi:

Ayrica, VLAN anahtarinin tam bir yonlendirme tablosuna sahip oldugunu varsaydik - agdaki tim bilgisayarlarin
Ethernet adreslerini listeleyen bir tablo. Bir katman 2 anahtari gibi, VLAN anahtari da mesajlar gonderip alirken
Ethernet adreslerini 6grenir. VLAN anahtar ilk kez acildiginda, yonlendirme tablosu bos olur, bir katman 2
anahtarinin yonlendirme tablosu gibi; ancak VLAN Kimligi ve tronk tablolari tamdir ¢clinkii bunlar ag yoneticisi
tarafindan tanimlanmistir. Anahtarin yeni acildigini ve bos bir yonlendirme tablosuna sahip oldugunu varsayalim.
Bir Ethernet cercevesi alir, hedef adresi yonlendirme tablosunda arar ve nereye génderilecegini bulamaz. Peki ne
olur?
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Eger VLAN anahtari bir katman 2 anahtari olsaydi, cerceveyi tum portlara génderirdi. Ancak, bir VLAN anahtari biraz
daha akilli olabilir. IP'nin nasil calistigini disinirseniz, bir Ethernet cercevesinin her zaman gonderen bilgisayarla
ayni IP alt agina sahip bir bilgisayara gonderildigini goreceksiniz. Bir cercevenin farkl bir alt aga gitmesi
gerektiginde, her zaman her iki alt agda da bulunan bir yonlendiriciye gecer. Okumaya devam etmeden once bir
dakika disunin. Dolayisiyla, VLAN anahtari hedef Ethernet adresini yonlendirme tablosunda bulamadiginda,
cerceveyi bir yayin cercevesi olarak kabul eder ve VLAN terimleriyle ayni VLAN Kimligine sahip tum bilgisayarlara
gonderir.

Bu, VLAN mimarisinin, bir anahtarli ana hat mimarisine kiyasla agdaki trafigi azaltarak performansi artirabilecegi
anlamina gelir. Bir anahtarli ana hat katman 2 anahtarlari kullandigi icin, tim bilgisayarlar ayni alt agdadir ve tim
yayin trafigi tim bilgisayarlara gider. Bir VLAN kullanarak, agi ayri alt aglara bolebiliriz, boylece yayin iletileri sadece
ayni alt agdaki bilgisayarlara gider.
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5. Backbone A Dizayni \\_

Son birkac yil, altyapida koklu degisikliklere tanik oldu, hem yeni teknoIOJller aglsmdan (0rnegin, gigabit Ethernet)
hem de mimariler acisindan (6rnegin, VLAN'lar). Eskiden (cok eskiden), en yaygin altyapi mimarisi yonlendirilmis bir
altyapiydi ve LAN'da paylasilan 10Base-T hub'larla baglantiliydi.

Buglin, maliyet ve performans acisindan dagitim katmani icin en etkili mimari, en az maliyetle en iyi performansi
saglayan bir anahtarli altyapidir, Cekirdek katman icin, cogu kurulus yonlendirilmis bir altyapi kullanir. Bircok buyuk
kurulus, ozellikle birden fazla binaya yayilmis departmanlari olanlar, VLAN'lari uygulamaktadir, ancak VLAN'lar aga
onemli 6lciide maliyet ve karmasiklik ekler.

Maliyetlerdeki dengelemeler géz oniine alindiginda, birkac en iyi uygulama onerisi bulunmaktadir. ilk olarak, en iyi
uygulama mimarisi, dagitim katmani icin anahtarli bir altyapi veya VLAN ve cekirdek katman icin yonlendirilmis bir
altyapidir. ikinci olarak, altyapi teknolojisi icin en iyi uygulama onerisi gigabit Ethernet'tir. LAN ve altyapi ortamlarini
birlikte ele aldigimizda, ideal ag tasariminin muhtemelen katman 2 ve VLAN Ethernet anahtarlarinin bir karisimi
olacagini dusunebiliriz.
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Sekil, olasi bir tasarimi gostermektedir. Erisim katmani (yani, LAN'ler), esneklik saglamak icin 100Base-T veya
1000Base-T'yi destekleyen Cat 5e veya Cat 6 orguli kablolar lGzerinde calisan 1000Base-T katman 2 Ethernet
anahtarlari kullanir. Dagitim katmani, erisim katmanina baglanmak icin 100Base-T veya daha yaygin olarak fiber
veya Cat 6 Uizerinden 1000Base-T/F kullanan katman 2 veya VLAN anahtarlari kullanir. lyi bir giivenilirlik saglamak
icin, bazi kuruluslar yedek anahtarlar saglayabilir, boylece biri arizalandiginda, ana hat devam eder. Cekirdek
katmani, fiber lizerinden 10 GbE veya 40 GbE calisan yonlendiriciler veya VLAN Ethernet anahtarlari kullanir.

Building Building Building
—
scess ‘ ' RETFT D | sarnch
- -~ |
- - A Layer-2 or
Distribution | | | VIAN
| _\K_ S L — __. Switch

Core Routed or VLAN Switching

Kaynak: https://www.slideshare.net/slideshow/ch07-14279661/14279661
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Hafta 8: Network Design - BACKBONE NETWORKS

5.1. Backbone Agi Performansi Artirmak

BN'lerin performansini arttirma ydntemi, LAN performansini arttirma yontemine benzer. ilk oIarak,-darb_oéam bulun
ve ardindan onu kaldirin (veya daha dogru bir ifadeyle, darbogazi baska bir yere tasiyin). Agdaki cihazlarin
performansini artirarak, aralarindaki devreleri yukselterek ve aga yerlestirilen talebi degistirerek agin performansini

artirabilirsiniz.

Performance Checklist
Increase Server Performance
e Software
e Fine-tune the network operating system settings
e Hardware
e Add more servers and spread the network applications across the servers to
balance the load
e Upgrade to a faster computer
e Increase the server's memory
e Increase the number and speed of the server's hard disk(s)
Increase Circuit Capacity
e Upgrade to a faster circuit
e Increase the number of circuits
Reduce Network Demand
* Move files from the server to the client computers
e Increase the use of disk caching on client computers
e Change user behavior
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Improving Device Performance:

BN'lerdeki bilgisayarlarin ve cihazlarin temel islevleri, iletileri yonlendirme / yonlendirme ve icerik sunmaktir. Eger
cihazlar ve bilgisayarlar darbogazsa, yonlendirme daha hizli cihazlar veya daha hizli bir yonlendirme protokoli ile
iyilestirilebilir. Mesafe vektori yonlendirmesi, dinamik yonlendirmeden daha hizlidir ancak yuksek trafik
durumlarinda devre performansini olumsuz etkileyebilir. Baglanti durumu ydnlendirmesi genellikle WAN'lerde
kullanilir cinki agda bircok olasi rota vardir. BN'ler genellikle agda sadece birkac rota oldugundan, baglanti durumu
yonlendirmesi cok yardimci olmayabilir ciinkd islemeyi geciktirebilir ve ag trafigini artirabilir. Mesafe vektor
yonlendirmesi genellikle islemeyi basitlestirir ve performansi artirir. Cogu ana cihaz depolama ve iletme cihazlaridir.
Performansi artirmak icin basit bir yol, bunlarin yeterli bellege sahip oldugundan emin olmaktir. Eger yeterli bellege
sahip degillerse, cihazlar paketleri kaybeder ve bunlarin yeniden iletilmesi gerekebilir.
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Improving Circuit Capacity:

Eger ag devreleri darbogazsa, birkac secenek bulunmaktadir. Birisi devre kapasitesini artirmaktir (6rnegin, 100Base-
T Ethernet'ten gigabit Ethernet'e gecmek). Baska bir secenek, yogun kullanilanlarin yanina ek devreler eklemektir,
boylece bazi cihazlar arasinda birka¢ devre olur. Bircok durumda, devredeki darbogaz yalnizca bir yerdedir -
sunucuya giden devre. Musteri bilgisayarlarina 100 Mbps saglayan ancak sunucuya daha hizli bir devre saglayan
(6rnegin, 1000Base-T) anahtarlanmis bir ag, cok az maliyetle performansi artirabilir.
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Reducing Network Demand:

Ag talebini azaltmanin bir yolu, masaustu video konferans, tibbi gorintiuleme veya multimedya gibi ag kapasitesini ¢cok kullanan
uygulamalari kisitlamaktir. Kullanicilari sinirlamak zor olabilir. Bununla birlikte, agi buyuk o6lciide etkileyebilecek blylk talep
olusturan bir uygulama bulmak ve bunu tasimak énemli bir etkiye sahip olabilir.

Ag talebinin buyuk bir kismi, veri baglanti katmani adreslerini bulmak icin kullanilan yayin mesajlari gibi yayin mesajlarindan
kaynaklanmaktadir. LAN'lerde kullanilmak Uzere yazilmis bazi ag isletim sistemi ve uygulama yazilim paketleri de durum
bilgilerini LAN'deki tiim bilgisayarlara yayin mesajlari géndererek iletiyor. Ornegin, yayin mesajlari, yazicilarin kagit doldurma
islemlerini veya sunucunun disk alaninin azaldigini kullanicilara bildirir. LAN'de kullanildiginda, bu tiir mesajlar ag lzerinde
fazladan bir talep olusturmaz cinki LAN'deki her bilgisayar her mesaiji alr.

Bu, yonlendirilmis omurgalar icin gecerli degildir clinkii mesajlar genellikle tim bilgisayarlara akis yapmaz, ancak yayin mesaijlari
anahtarlanmis omurgalarda oldukca fazla ag kapasitesini tiiketebilir. Bircok durumda, yayin mesajlarinin bireysel LAN'lerinin
disinda ¢ok az degeri vardir. Bu nedenle, bazi anahtarlar ve yonlendiriciler, yayin mesajlarini diger aglara gitmeyecek sekilde
filtrelemek Uzere ayarlanabilir. Bu, ag trafigini azaltir ve performansi artirir.
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Degerlendirme Sorulari

1) Backbone AgJiI Performansi Artirmak icin neler yapilabilir?
Aciklayiniz.
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