ANKARA

HACI BAYRAM VELI UNIVERSITESI
UZAKTAN EGIiTiM UYGULAMA VE
ARASTIRMA MERKEZI

ISLETMELERDE VERI

ILETISIMI

Dog. Dr. Saban Oztiirk saban.ozturk@hbv.edu.tr



Dersin Genel Hedefleri

e Ogrencilerin veri iletisiminin temel kavramlarini, protokollerini ve teknolojilerini anlamalarini
saglamak.

* [sletmelerde kullanilan cesitli iletisim aglarinin yapisini, bilesenlerini ve islevlerini incelemek.

e GuUNnUmuz veri iletisimi teknolojilerini (6rnegin, Ethernet, Wi-Fi, Bluetooth) ve bunlarin isletme
ortamindaki uygulama alanlarini 6grenmek.

* Veriiletisimi aglarinin guvenligini saglamak ve yonetmek icin gerekli stratejileri ve aracglari 6grenmek.

* [sletmelerde veri iletisimi ile ilgili ortaya cikan sorunlari tanimlamak ve bu sorunlara etkili ¢6z(

gelistirmek. ’
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* Ag glivenligine iliskin unsurlarin kavranmasi
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1. Veri Guvenligi \\_

is diinyasi ve hiikiimet, her zaman fiziksel ve bilgi giivenligi ile ilgilenmistir. Organize toplumlar var oldugundan beri, fiziksel
varliklarini kilitler, bariyerler, korumalar ve ordu ile korumuslardir.

internet'in yiikselisi, bilgi giivenliginin dogasini tamamen yeniden tanimlamistir. Artik sirketler, aglarina ve daha da énemlisi
verilerine yonelik kiiresel tehditlerle karsi karsiyalar. Virtsler ve fidye yazilimlari gibi kotti amach yazilimlar uzun zamandir bir
sorun olmustur, musterilerinin verilerini koruyamayan firmalar icin bliylk bir sorumluluk teskil etmektedir. Kanunlar, ABD'de
bir bilgisayara izinsiz girmek—hasar vermese bile—para cezasi ve/veya hapis cezasi ile cezalandirilabilen federal bir suc
olmasina ragmen, bu duruma ayak uydurmakta yavas kalmistir. Yine de, yasalarin uygulanabilir olmasina ragmen uygulanmasi
cok zor olacak yeni bir tlr sinir 6tesi siber sucla karsi karsiyayiz.

Guvenlik olaylarinin sayisi yilda yaklasik %30 artmaktadir. 2016 yilinda yaklasik 50 milyon sifre calinmistir. 1.500 ABD'li yetiskin
arasinda yapilan bir anket, 2016 yilinda %51'inin bir tiir siber giivenlik olay! yasadigini ortaya koymustur. internet'in ilk
glnlerinde, bir virlis yaratmak ve web sitelerine izinsiz girmek, heyecan arayan genc yetiskinler tarafindan yapilirdi. O glinler
geride kaldi. Bugliniin hedefi para.
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1. Veri Guvenligi \\_

Muhtemelen haberlerde blylk sirketlerin siber saldirilarin kurbani olduklarini ve milyonlarca miusterilerinin kredi karti
bilgilerinin calindigini duymussunuzdur. Ancak, herhangi bir buyuklikteki bir sirket de saldirinin hedefi olabilir. Pek cok 6zel ve
kamu kurulusu, bireylerin, organizasyonlarin ve hikiumetlerin internet Gzerinde faaliyet gésteren suclulara (siber suclular)
karsi kendilerini korumalarina yardimci olmaya odaklanmaktadir.

Son birkac yilda bilgisayar glivenliginde artis olmasinin lic ana nedeni vardir.

Birincisi, gecmiste birinin bilgisayarina izinsiz girmek bir hobi olarak gorulirdl, ancak bugtn siber suclu olmak bir meslek
haline geldi. Bilgi calmak icin belirli hedeflerin bilgisayar aglarina sizmak lizere kiralanabilecek profesyonel organizasyonlar
vardir. Burada etik hacklemeden (bir sirketin glvenligini test etmek icin baska bir sirketi ise alma durumu) degil, Gcret
karsiliginda kredi kartlari, kisisel bilgiler veya fikri mulkiyet calacak hackerlardan bahsediyoruz. Bu saldirilara hedefli saldirilar
denir ve siber suclular yalnizca teknik agiklari istismar etmeye calismakla kalmaz, ayni zamanda sosyal mihendislik veya
oltalama e-postalari yoluyla “insani hacklemeye” de calisirlar. Bu hedefli saldirilar cok sofistike olabilir ve her organizasyon
siber suclular icin degerli olabilecek verilere sahip oldugundan herhangi bir organizasyon kurban olabilir.
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ikincisi, hacktivizm (daha biiyik bir politik veya sosyal amaca dikkat cekmek icin hackleme tekniklerinin kullanilmasi) daha
yaygin hale geldi. Hacktivizm, yasa disi hackleme tekniklerini dijital aktivizmle birlestirir ve genellikle bliytk organizasyonlari
ve huktumetleri hedef alarak, hackerlarin sosyal veya politik amaclarina dikkat cekmek icin kamuya acik web sitelerini sabote
eder veya tahrip eder. Ornegin, Anonymous adli grup.

Uclincisi, mobil cihazlardaki artis, istismar icin cok verimli bir ortam sunmaktadir. Banka hesaplarimiza erismek, Amazon'dan
alisveris yapmak ve is verilerimizi mobil cihazlarimiz araciligiyla kullanmak gittikce yayginlastigi icin, siber suclular artik bu
mobil cihazlar hedef almaktadir. Bu tiir saldirilari gelistirmek genellikle daha kolaydir clinkii mobil glvenlik genellikle
bilgisayar glivenliginden daha zayiftir, bu nedenle potansiyel olarak yliksek getirisi vardir.

Bu trendler, kisisel verilerin degerini artiracak ve dolayisiyla mahremiyetimize ve isletmelerin mahremiyetine yoénelik

potansiyel tehdit artacaktir. Bu nedenle, isletmelerin ve bireylerin varliklarini, bu varliklara yonelik potansiyel tehditleri ve
bunlari nasil koruyabileceklerini anlamalari cok 6nemlidir.
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2. Veri Giivenligine Neden ihtiyag¢ Duyariz \\_

Son yillarda, organizasyonlar glinlik is iletisimleri, veritabani bilgi erisimi, dagitilmis veri isleme ve LAN'larin internetworking'i
icin veri iletisim aglarina giderek daha fazla bagimli hale gelmistir. internet'in yiikselisi ve bilgisayarlar ile mobil cihazlari
diinyanin her yerinde baglama imkani, organizasyonlarin varliklarinin potansiyel savunmasizhgini 6nemli 6lctide artirmistir.

Guvenlik hatalanyla iliskilendirilen kayiplar buyuk olabilir. Ortalama bir veri ihlalinin maliyeti yaklasik 3,5 milyon dolardir,
ancak bu sadece buzdaginin gériinen kismidir. Iyi duyurulmus bir giivenlik ihlalinin tiiketici giiveninin kaybina yol acmasi,
kaybedilen islerde cok daha fazla maliyete neden olabilir. Ancak bunlardan daha 6nemli olan, bilgisayar aglarinda calisan
uygulama sistemlerinin kesintiye ugramasindan kaynaklanan potansiyel kayiplardir. Organizasyonlar bilgisayar sistemlerine
bagimli hale geldikge, bilgisayar aglari “gorev kritik” hale gelmistir.

Musteri gizliligini korumak ve kimlik hirsizhgi riski, artan ag gulvenligi ihtiyacini da tetiklemektedir. Amerika Birlesik

Devletleri'nde, organizasyonlar HIPAA'nin veri koruma gereksinimlerine uyum saglamaya baslamis ve her izinsiz musteri bilgisi
aciklamasi icin 250.000 dolara kadar para cezasi 6ngoren bir California yasasi uygulamaktadir
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3. Veri Guvenligi Tehdit Turleri \\—

Bircok insan icin glivenlik, bir saldirganin bilgisayariniza girmesini dnlemek gibi izinsiz girisleri dnlemek anlamina gelir. Ancak
gluvenlik bundan ¢ok daha fazlasidir. Glivenlik saglamanin tGg¢ ana hedefi vardir: gizlilik, batinluk ve erisilebilirlik.

Gizlilik, musteri ve ozel verilerin yetkisiz ifsasindan korunmasini ifade eder. Butlnlik, verilerin degistirilmedigi veya yok
edilmedigi garantisidir. Erisilebilirlik, organizasyonun donanim ve yaziliminin kesintisiz c¢alismasini saglayarak personel,
musteriler ve tedarikcilerin hizmet kesintisi yasamamasini saglamaktir.

Gizlilik, batinluk ve erisilebilirlige yonelik bircok potansiyel tehdit vardir. Genel olarak, glivenlik tehditleri iki genis kategoriye
ayrilabilir: is surekliligini saglamak ve yetkisiz erisimi dnlemek.
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4. Ag Kontrolleri \\_

Guvenli bir ag gelistirmek, kontroller gelistirmek anlamina gelir. Kontroller, ag guvenligine yonelik tehditleri azaltan veya
ortadan kaldiran yazilim, donanim, kurallar veya prosedurlerdir.

Onleyici kontroller, bir kisinin hareket etmesini veya bir olayin meydana gelmesini engeller. Onleyici kontroller ayni zamanda
bir caydirici olarak da islev gorur, ¢cunku birini harekete gecmekten veya ilerlemekten korku veya siphe nedeniyle caydirir.
Ornegin, bir kapidaki giivenlik gérevlisi veya giivenlik kilidi yasa disi giris denemesini caydirabilir.

Dedektif kontroller istenmeyen olaylari ortaya cikarir veya kesfeder. Ornegin, yasa disi ag girisini arayan bir yazihm bu
sorunlari tespit edebilir. Ayrica bir olayl, durumu veya izinsiz girisi belgeleyerek, ilgili kisiler veya organizasyonlara karsi sonraki
eylemler icin kanit saglar veya dizeltici eylemin alinmasint mimkun kilar.

Duzeltici kontroller, istenmeyen bir olayi veya izinsiz girisi dlzeltir. Bilgisayar programlari veya insanlar, hatalari dizeltmek
veya gelecekte tekrar meydana gelmemesi icin bir glivenlik ihlalini dizeltmek icin verileri dogrular ve kontrol eder. Ayrica ag
hatalarindan veya felaketlerinden kurtulabilirler.
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5. Risk Degerlendirmesi \\_

Guvenli bir ag gelistirmedeki ilk adim, bir risk degerlendirmesi yapmaktir. Bilgi sistemleri ve aglara yonelik gtivenlik risklerini
analiz etmek ve 6nceliklendirmek icin stratejiler sunan birkac yaygin kullanilan risk degerlendirme cergevesi bulunmaktadir.

Bir risk degerlendirmesi basit olmalidir, boylece hem teknik hem de teknik olmayan okuyucular bunu anlayabilir. Bir risk
degerlendirmesini okuduktan sonra, herkes hangi sistemlerin ve ag bilesenlerinin saldiriya veya kottye kullanima yuksek risk
altinda oldugunu ve hangilerinin distk risk altinda oldugunu goérebilmelidir.

Yaygin olarak kullanilan Ug risk degerlendirme cercevesi sunlardir:
- Operasyonel Kritik Tehdit, Varlik ve Zafiyet Degerlendirmesi (OCTAVE)

- Bilgi ve llgili Teknoloji icin Kontrol Hedefleri (COBIT)
- Bilgi Teknolojisi Sistemleri icin Risk Yonetim Rehberi (NIST guide)
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5. Risk Degerlendirmesi \\_

Bu cercevelerin her biri, farkli odak noktalari ile biraz farkl bir stire¢ sunar. Ancak, bes ortak adimi paylasirlar:

- Risk 6lcim kriterlerini gelistirmek

- BT varliklarinin envanterini ¢ikarmak
- Tehditleri belirlemek

- Mevcut kontrolleri belgelemek

- lyilestirmeleri belirlemek
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5.1. Risk Ol¢iim Kriterleri Gelistirmek \\_

Risk olctim kriterleri, bir glivenlik tehdidinin organizasyonu nasil etkileyebilecegini degerlendirmek icin kullanilan olcitlerdir.
Ornegin, bir hackerin sirket sunucusuna girip musteri kredi karti bilgilerini caldigini varsayalim. Organizasyon Uzerindeki
hemen etkilerden biri finansaldir, clinki bazi misteriler en azindan kisa vadede alisveris yapmayi birakabilir. Sirketin
bulundugu yere bagh olarak, bazi llkeler veya eyaletler kisisel bilgilerin izinsiz ifsasina iliskin yasal diizenlemelere sahip
oldugundan, yasal etkiler de olabilir. Ayrica, sirketin itibari Gzerinde uzun vadeli etkiler de olabilir.

Her organizasyon, potansiyel is etkilerini kendi ihtiyaclarina gére belirlemelidir, ancak en yaygin olarak dikkate alinan bes etki
alani finansal (gelirler ve giderler), Gretkenlik (is operasyonlari), itibar (mdusteri algilari), glivenlik (musteri ve c¢alisanlarin
saghgi) ve yasal (cezalar ve davalar potansiyeli) etkilerdir.

Etki alanlari belirlendikten sonra, bunlari 6nceliklendirmek gereklidir. Tim etki alanlari tim organizasyonlar icin esit derecede
onemli degildir. Bazi alanlar yiiksek dncelikli, bazilari orta ve bazilar disiik olabilir. Ornegin, bir hastane icin giivenlik en
yuksek oncelik olabilirken, finansal etki en distk oncelik olabilir. Tum etkilerin yiksek oncelikli oldugunu séylemek cazip
gelebilir, ancak bu, tim etkilerin orta dizeyde oldugunu soylemekle ayni anlama gelir, ¢clinklii harekete gecme zamani
geldiginde aralarinda ayrim yapamazsiniz.
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Tablo, Web tabanl bir kitapci icin 6rnek risk 6lcim kriterlerini gostermektedir. Gordugliiniiz gibi, bu sirket icin yalnizca dort
etki alani gecerlidir, clinkt bilgi sistemleri ve ag gltivenligi sorunlari calisanlarin veya musterilerin givenligine zarar vermez.

Financial High Sales drop by less than
2%
Productivity Medium Increase in annual

operating expenses by
less than 3%

Reputation  High Decrease in number of
customers by less than
2%

Legal Medium Incurring fines or legal

fees less than $10,000
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Sales drop by 2-10%

Increase in annual
operating expenses
between 3% and 6%

Decrease in number of
customers by 2-15%

Incurring fines or legal
fees between $10,000 and
$60,000

Sales drop by more
than 10%

Increase in annual
operating expenses by
more than 6%

Decrease in number of
customers by more
than 15%

Incurring fines or legal
fees exceeding $60,000
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5.2. BT Varliklarinin Envanterini Cikarmak \\_

Bir varlik, degeri olan bir seydir ve donanim, yazilim, veri veya uygulamalar olabilir. Sekil, alti yaygin BT varlik kategorisini
tanimlamaktadir.

Onemli bir varlik tirid, organizasyonun hayatta kalmasi icin kritik olan bir bilgi sistemi olan gorev-kritik uygulamalardir. Bu
uygulamalar basarisizliga izin verilemeyen uygulamalardir ve eger basarisiz olursa, ag personeli diger tim isleri birakip bunu
dizeltmeye odaklanir. Gorev-kritik uygulamalar genellikle acikca tanimlanir, boylece 6nemi goz ardi edilmez.

Bir sonraki en énemli varlik tiirii, organizasyonun verileridir. Ornegin, birisinin 10 milyon dolar degerinde bir ana bilgisayari
yok ettigini varsayalim. Bilgisayar, yenisini satin alarak basitce degistirilebilir. Pahali olurdu, ancak sorun birkac¢ hafta icinde
¢ozalurda.

Simdi birisinin Universitenizdeki tim o6grenci kayitlarini yok ettigini ve kimsenin hangi dersleri aldigini veya notlarini
bilmedigini varsayalim. Maliyet, 10 milyon dolarlik bir bilgisayarin degistirilme maliyetini cok asardi. Sadece davalarin
maliyeti bile 10 milyon dolari asar ve kagit kayitlari bulup yeniden girmek icin gereken personelin maliyeti cok biylk olur ve
kesinlikle birkac haftadan fazla surer.
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5.3. Tehditleri Belirlemek \\_

Bir tehdit, organizasyona zarar verebilecek herhangi bir olasi olayl ifade eder, sistemleri kesintiye ugratabilir veya
organizasyona maddi zarar verebilir.

Gorsel icin dersin sorumlusuna ulasiniz.
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5.3. Tehditleri Belirlemek \\_

Ornegin, sirketlerin %100'U viruis veya fidye yazilimi gibi bir veya daha fazla kétii amach yazilim saldirisina maruz kaldiklarini
bildirmislerdir, ancak ¢ogu durumda antivirus yazilimlari sorunu engellemistir.

Diger yaygin bir tehdit ise, ¢alisanlari parolalarini ifsa etmeye kandirmak icin bir saldirganin e-posta gonderdigi phishing gibi
veya baska yollarla bilgi hirsizligidir.

Diger daha az yaygin tehditler, ekipman hirsizligl, cihaz arizasi, hizmet reddi, sabotaj (bir saldirganin verileri degistirmesi) veya

yangin veya sel gibi dogal afetlerdir. Organizasyonunuzun bir tehdide maruz kalma olasiligi gercek isinize baghdir. Ornegin, bir
banka, bir aile isletmesinden daha fazla phishing hedef olma olasiligina sahiptir.
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5.3. Tehditleri Belirlemek “_

Tehdit senaryosu hazirlarken, varhgr adlandiririz, tehdidi aciklariz, sonucu aciklariz (gizlilik, butinlik veya
kullanilabilirlik ihlali) ve bu tehdidin gerceklesme olasiligini tahmin ederiz (yiksek, orta veya dustk).

Web tabanli bir kitap¢inin bir varligi (miisteri veritabani) icin bir tehdit senaryosunun bir érnegini saglayacak tablo icin
dersin sorumlusuna ulasiniz.

Gorsel icin dersin sorumlusuna ulasiniz.
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5.3. Tehditleri Belirlemek \\_

Sonraki adimda, tehdidin sonuclari, adim 1'de belirlenen etki alanlari ve o6ncelikleri (6rnegin, itibar, finansal,
uretkenlik, glivenlik ve yasal) kullanilarak degerlendirilir. Her senaryonun her 6ncelik alanindaki etkisi belirlenir ve
adim 1'de tanimlanan risk olgutleri kullanilarak yliksek, orta veya dlslik olarak belirlenir. Her alanin onceligi ile
tehdidin etkisi carpilarak bir etki puani hesaplanir, diisik bir deger icin 1, orta bir deger igin 2 ve yuksek bir deger igin
3 kullanilarak tim sonuclar toplanir.

Son olarak, etki puanini olasilikla (dustk olasilik icin 1, orta olasilik icin 2 ve ylksek olasilik icin 3 kullanarak) carparak
goreceli risk puanini hesaplayabiliriz.

Sekil, musteri veritabanindan bilgi hirsizhgi icin risk puaninin 50 oldugunu gostermektedir. Mutlak sayi bize gercekte
bir sey anlatmaz. Bunun yerine, farkh tehdit senaryolari arasindaki risk puanlarini karsilastirarak karsilastigimiz en

onemli riskleri belirlememize yardimci olur.

Web tabanli bir kitap¢inin bir varhigi (miisteri veritabani) igin bir tehdit senaryosunun bir érnegini saglayacak tablo icin
dersin sorumlusuna ulasiniz.
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5.3. Tehditleri Belirlemek \\_

Sekil, musteri veritabanimiza karsi bir tornado saldirisi icin tehdit senaryosunu gostermektedir. Tornado risk puaninin
14 oldugunu gorebilirsiniz, bu da bilgi hirsizliginin bir tornado riskinden daha buiylk bir risk oldugunu géstermektedir.

Bu orneklerde, olasiligi, dnceligi ve etkiyi degerlendirmek icin yalnizca l¢ deger (ylksek, orta ve dustk) kullandik. Bazi
organizasyonlar daha karmasik puanlama sistemleri kullanir. Ve olasiligin, dnceligin ve etkinin ayni dlcekleri kullanmasi
gerekmedigini belirtmek gerekir. Bazi organizasyonlar oncelik icin 5 noktali 6lcekler, etki icin 7 noktal olcekler ve
olasilik icin 100 noktali 6lcekler kullanir.

Web tabanli bir kitap¢inin bir varlhigi (miisteri veritabani) igin bir tehdit senaryosunun bir érnegini saglayacak tablo icin
dersin sorumlusuna ulasiniz.
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5.4. Mevcut Kontrolleri Belgeleme \\_

Belirli varliklar, tehdit senaryolari ve risk puanlari belirlendikten sonra, bir organizasyonun risk kontrol stratejisini
olusturmaya baslayabilirsiniz, ki bu da bir organizasyonun riski ele almak icin izleyecegi yol demektir. Genel olarak, bir
organizasyon riski kabul edebilir, hafifletebilir, paylasabilir veya erteleyebilir. Bir organizasyon riski kabul etmeye karar
verirse, bu, organizasyonun hicbir onlem almadan riskle basa ¢cikmaya ve belirtilen sonuclari kabul etmeye karar
verdigi anlamina gelir.

Risk hafifletme, tehdidi karsilamak veya etkiyi en aza indirmek icin bir tir kontroliin uygulanmasini icerir. Bir
organizasyon, antivirus yazilimi kullanma, son teknoloji gtivenlik duvarlari uygulama veya calisanlara givenlik egitimi
verme gibi cesitli kontrol tirlerini uygulayabilir.

Bir organizasyon riski paylasmaya karar verebilir. Bu durumda, risk karsisinda sigorta satin alir. Ornegin, araba kazasina
karsi bir riski paylasirsiniz. Benzer sekilde, bir organizasyon, bilgi hirsizhgi veya bir tornado hasarina karsi sigorta satin
almayi tercih edebilir. Paylasma ve hafifletme ayni anda gerceklestirilebilir.

Son olarak, organizasyon riski erteleyebilir. Bu genellikle tehdit ve risk hakkinda ek bilgi toplama ihtiyaci oldugunda

gerceklesir. Bu riskler genellikle yakin degildir ve gerceklesmeleri durumunda organizasyon lzerinde 6nemli bir etkisi
olmaz.
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5.4. Mevcut Kontrolleri Belgeleme \\—

Her tehdit senaryosu igin, risk kontrol stratejisi belirlenmelidir. Organizasyon riski hafifletmeye ve/veya paylasmaya
karar verirse, belirli kontrollerin listelenmesi gerekir.

Mevcut kontroller belgelendikten sonra, bunlarin vyeterliligine iliskin genel bir degerlendirme vyapilir. Bu
degerlendirme, riskle iliskilendirilen bir degeri Uretir, ornegin ylksek yeterlilik (kontrollerin tehdit senaryosundaki
riskleri glcli bir sekilde kontrol etmesi beklenir), orta yeterlilik (bazi iyilestirmelerin mimkin oldugu anlamina gelir)
veya dusik yeterlilik (riski etkili bir sekilde hafifletmek veya paylasmak icin iyilestirmeler gereklidir).
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5.5. Gelistirmeleri Belirleme \\—

Risk degerlendirmesindeki son adim - ve nihai hedefi - hangi iyilestirmelerin gerektigini belirlemektir. Cogu
organizasyon o kadar cok tehditle karsi karsiyadir ki, hepsini en yiiksek diizeye indirgeme liiksiine sahip degildir. ilk
olarak en yiksek risklere odaklanmalari gerekmektedir; en yiksek risk puanina sahip tehdit senaryolari dikkatlice
incelenir ve en az orta duzeyde kontrol yeterliliginin saglandigindan emin olunur.

Risk hafifletmeyi iyilestirmek icin uygulanabilecek ek kontroller ve riski paylasmanin yollari géz 6niine alinir. Daha 6nce
belirtildigi gibi, is stirekliligi kaybi ve izinsiz erisimle iliskili riskleri hafifletmek icin uygulanabilecek bir¢cok farkl kontroli
aciklamaktadir.
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6. is Suirekliligini Saglamak “_

Is surekliligi, bir kesinti, yikim veya felaket karsisinda bile organizasyonun veri ve uygulamalarinin calismaya devam
etmesi anlamina gelir. is stirekliligi planinin iki ana bdliimi vardir:

-bu olaylarin organizasyon uzerinde bliyuk bir etki yaratmasini dnleyecek kontrollerin gelistirilmesi,
-bir felaket meydana gelirse organizasyonun toparlanmasini saglayacak bir felaket kurtarma plani.

Is surekliligine yonelik baslica tehditlere odaklaniyoruz: virtsler, hirsizlik, hizmet reddi saldirilari, cihaz arizasi ve
felaketler.
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6.1. Virus Korumasi \\_

Kot amach yazilimlari, bilgisayar virtslerini ve fidye yazilimlarini dnlemeye 6zel dikkat gosterilmelidir. Bazilari zararsiz
olup sadece rahatsiz edici mesajlar yaratirken, digerleri fidye 6denmedigi takdirde verileri yok eden ciddi tehditler
olusturur. Cogu durumda, bozulmalar veya veri yok edilmesi yereldir ve sadece birkac¢ bilgisayari etkiler. Bu tir
bozulmalar genellikle kolayca halledilebilir; virts kaldirilir ve ag calismaya devam eder. Ancak fidye yazilimlari genis
capl tahribata yol acabilir.

Cogu kotu amach yazilim, diger programlara veya USB siriculerine kendini ekler. Bu dosyalar calistirildiginda veya
USB'ye erisildiginde, kotli amach yazilim yayilir. Belge, e-posta veya elektronik tablo dosyalarinda bulunan makro
virlsler, enfekte olmus bir dosya acildiginda yayilabilir. Bazi virtsler, yayilirken gorinimlerini degistirir, bu da tespit
edilmelerini zorlastirir.

Kurtcuk (worm), insan mudahalesi olmadan yayilan 6zel bir virils tiridur. Bircok virlis bir dosyaya yapisir ve bir kisinin
dosyay! kopyalamasini gerektirir, ancak bir kurtcuk kendisini bilgisayardan bilgisayara kopyalar. Kurtcuklar, bir
bilgisayara kurulduktan sonra kendilerini diger bilgisayarlara, bazen e-postalar araciligiyla, bazen de yazilimdaki
gluvenlik aciklari Gzerinden kopyalayarak yayilir.
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6.1. Viriis Korumas: \\_

Virtslerin yayilmasini onlemenin en iyi yolu, bir antiviris yazilimi kurmaktir. Cogu organizasyon, bilgisayarlarina
otomatik olarak antivirts yazilimi yukler, ancak bircok kisi ev bilgisayarlarina bu yazilimlari yliklemez. Antiviris yazilimi,
en son glincellemesi kadar etkilidir, bu yuzden yazilimin duzenli olarak gtincellenmesi kritik 6nem tasir. Yaziliminizi
otomatik olarak glincelleyecek sekilde ayarladiginizdan emin olun.

Koti amachl yazilimlar genellikle internetten dosya indirerek yayilir, bu yizden bilinmeyen kaynaklardan dosya
kopyalamaktan veya indirmekten kacinin (6rnegin, muzik, videolar, ekran koruyuculari) veya en azindan indirdiginiz
her dosyayi kontrol edin.

Tum dosyalari kullanmadan 6nce kot amacli yazilimlara karsi kontrol edin (arkadaslarinizdan gelenler bile!).

Arastirmacilar, her giin 10 yeni virlis gelistirildigini tahmin ediyor, bu ylizden antiviris yazilimi tarafindan saglanan
virls bilgi dosyalarini sik sik gtincellemek onemlidir.
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6.2. Hizmet Kesintisi (Denial-of-Service) Korumasi \\_

Hizmet kesintisi saldirisinda (DoS), bir saldirgan, hedef sistemi mesajlarla doldurarak normal kullanicilarin mesajlarini
isleyemez hale getirmeye calisir. En basit yaklasim, bir Web sunucusunu, DNS sunucusunu, posta sunucusunu vb.
gelen mesajlarla doldurmaktir. Sunucu bu mesajlara yanit vermeye calisir, ancak o kadar ¢cok mesaj vardir ki, bunlar
isleyemez.

Bir kullanicinin agi mesajlarla doldurmasi durumunda, bu kisinin mesajlarini Web sunucusuna ulasmadan 6nce
filtrelemek miumkin gibi goérunebilir. Bu ise yarayabilir, ancak cogu saldirgan, gelen mesajlarda sahte kaynak IP
adresleri kullanmalarini saglayan araclar kullanir.

Bir DDoS saldirisinda, saldirgan binlerce bilgisayara veya akilli cihaza (6rnegin, TV'ler) girip kontrolini ele gecirir ve
bunlara DDoS ajani (bazen zombi veya bot olarak da adlandirilir) denilen yazilimi yikler. Saldirgan daha sonra DDoS
yoneticisi (bazen botnet olarak da adlandirilir) denilen yazilimi kullanarak ajanlari kontrol eder. Yoneticisi, saldirganin
kontroliindeki bilgisayarlara talimat verir ve bu bilgisayarlar ayni anda hedef siteye mesajlar gondermeye baslar. Bazi
DDoS saldirilari, hedefe saniyede bir milyardan fazla paket gondermistir.
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6.2. Hizmet Kesintisi (Denial-of-Service) Korumasi \\_

Aginizi DoS ve DDoS saldirilarindan korumak icin birkac yaklasim bulunmaktadir. ilk yaklasim, aginizi internete
baglayan ana yonlendiriciyi, gelen mesajlarin kaynak adreslerinin bu baglanti icin gecerli bir adres araliginda olup
olmadigini dogrulayacak sekilde yapilandirmaktir (trafik filtreleme olarak adlandirilir). Ornegin, gelen bir mesajin
kaynak adresi aginizin icinden geliyorsa, bu acikca sahte bir adrestir. Bu, yalnizca gecerli adreslere sahip mesajlarin aga
girmesine izin verir, ancak bu, yonlendiricide daha fazla islem yapilmasini gerektirir ve bu nedenle gelen trafigi
yavaslatir.

ikinci bir yaklasim, ana ydnlendiriciyi (veya giivenlik duvarini), kaynag ne olursa olsun, aga girmesine izin verilen
DoS/DDoS saldiri paketlerinin sayisini sinirlayacak sekilde yapilandirmaktir (trafik sinirlama olarak adlandirilir).

Bir DoS/DDoS saldirisini gosteren sey, bu tir paketlerin sel gibi gelmesidir, bu nedenle her saniye belirli bir sayidan
fazla gelen paketleri atarak saldirinin etkisini azaltabilirsiniz. Dezavantaji, bir saldiri sirasinda dizenli musterilerden
gelen bazi gecerli paketlerin de atilacak olmasidir, bu nedenle aginiza ulasamayacaklardir. Bu nedenle, ag calismaya
devam edecektir, ancak bazi musteri paketleri (6rnegin, Web istekleri, e-postalar) kaybolacaktir.
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6.2. Hizmet Kesintisi (Denial-of-Service) Korumasi \\_

Uclincii ve daha sofistike bir yaklasim, ana ydnlendiricinin (veya giivenlik duvarinin) éniine yerlestirilen 6zel amach bir
guvenlik cihazi olan trafik anomali dedektoru kullanmaktir. Bu cihaz, trafik analizini gerceklestirir. Normal trafik
kaliplarini izler ve normal trafigin nasil goriindigiuni 6grenir. Cogu DoS/DDoS saldirisi belirli bir sunucu veya cihaza
yoneliktir, bu nedenle anomali dedektori belirli bir sunucuya veya cihaza yonelik ani ve anormal derecede yuksek bir
trafik patlamasini tanidiginda, bu gelen paketleri karantinaya alir ancak normal trafigin aga akmasina izin verir. Bu,
agin genel olarak minimal bir sekilde etkilenmesini saglar.

Anomali dedektorl, karantinaya alinan paketleri bir trafik anomali analizoriine yonlendirir. Anomali analizordq,
karantinaya alinan trafigi inceler, gecerli kaynak adreslerini ve "normal"” trafigi tanimaya calisir ve karantinaya alinan
paketlerin hangilerinin aga birakilacagini secer. Bu surec¢ hicbir zaman mukemmel degildir, ancak diger yaklasimlardan
onemli 6lciide daha iyidir.

Inbound Normal Normal
. Traffic Traffic
ISP Traffic LS ROULEE _iooet" " sermnes, .
> < W i > i Organization’s
Ruuten Detector|
= \ . Quarantined 4 Network
y *., Traffic £
1 Released
....... Traffic
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Traffic

Kaynak: https://quizlet.com/107199403/chapter-5-introducing-the-internet-and-email-flash-cards/
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6.3. Hirsizliga Karsi Koruma \\_

Cogu zaman goz ardi edilen bir guvenlik riski hirsizliktir. Bilgisayarlar ve ag ekipmanlari, yaygin olarak bulunan ve iyi bir
veniden satis degeri olan 6gelerdir. Cesitli endustri kaynaklarina gore, her yil bilgisayar hirsizligi nedeniyle 1 milyar dolardan
fazla kayip yasanmaktadir ve calinan bircok Grilin internet acik artirma sitelerinde satilmaktadir. Fiziksel guvenlik, hirsizlik
korumasinin dnemli bir bilesenidir. Cogu kurulus, ofislerine giren herkesin belirli bir diizeyde fiziksel glivenlikten gecmesini
gerektirir. Ornegin, cogu ofiste giivenlik gorevlileri bulunur ve tium ziyaretcilerin bir kurulus calisani tarafindan
yetkilendirilmesi gerekir.

Hirsizlik icin en yaygin hedeflerden biri diztsti bilgisayarlardir. Calisanlarin evlerinden, arabalarindan ve otel odalarindan en
cok calinan cihazlar dizlsti bilgisayarlardir. Havaalanlari da dizusti bilgisayar hirsizligi icin yaygin bir yerdir. Seyahat eden
calisanlar igin fiziksel glivenlik saglamak zordur, ancak ¢ogu kurulus, ¢alisanlarina dizustu bilgisayarlarla seyahat ederken
Ozel dikkat gbstermeleri gerektigini diizenli olarak hatirlatir. Buna ragmen, dizlistl bilgisayarlar hala en yaygin olarak calinan
cihazlardir.
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6.4. Cihaz Arizasi Korumasi \\_

Sonunda, her bilgisayar ag cihazi, kablo veya kiralanmis devre arizalanacaktir. Bazi bilgisayarlar, cihazlar, kablolar ve devreler
digerlerinden daha guvenilir olabilir, ancak her ag yoneticisi ariza durumuna karsi hazirlikh olmalidir.

Bir arizanin is suirekliligini etkilemesini ®nlemenin en iyi yolu, aga yedeklilik saglamaktir. Is siirekliligi izerinde ciddi bir etkisi
olabilecek herhangi bir ag bileseni icin, ag tasarimcisi ikincil, yedek bir bilesen saglar. Ornegin, Internet baglantisi
organizasyon icin onemliyse, ag tasarimcisi, organizasyonun, her biri farkh bir ortak tasiyici tarafindan saglanan en az iki
internet baglantisina sahip oldugundan emin olur, béylece bir ortak tasiyicinin ag1 ¢coktigiinde, organizasyon diger ortak
tastyicinin agi Uzerinden hala internet'e ulasabilir.

Bu ayni tasarim ilkesi, organizasyonun i¢ aglari icin de gecerlidir. Temel omurga onemliyse (ve genellikle oyledir),
organizasyonun her biri farkli cihazlar tarafindan hizmet verilen iki temel omurgasi olmalidir.

Yedeklilik pahali olabilir, bu nedenle ¢ogu organizasyon, agin tamamini korumanin gerekli olmadigina karar verir. Cogu

organizasyon, temel omurga ve internet baglantilarina yedeklilik saglar, ancak hangi dagitim omurgalarinin (yani, bina
omurgalari) ve erisim katmani LAN'larinin yedeklilik saglayacagini secerken cok dikkatli olurlar.
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Bir sunucunun basarisiz olmasi durumunda, sunucu ciftligindeki diger sunucularin ¢calismaya devam ettigi ve ¢ok az etkinin
oldugu gorulir. Bazi organizasyonlar, bir bilesenin basarisiz olmasi durumunda bile devam edecek sekilde tasarlanmis ¢ok
sayida yedek parcaya sahip olan hataya dayanikli sunucular kullanirlar. Bagimsiz Disklerin Redundant Dizisi (RAID), adindan
da anlasilacagi gibi, bircok ayri disk stirlicisiinden olusan bir depolama teknolojisidir. Bir dosya bir RAID cihazina yazildiginda,
bu dosya birkac ayri, yedekli diske yazilir.

Enerji kesintileri ag arizalarinin en yaygin nedenlerinden biridir. Kesintisiz Glic Kaynagi (UPS), glic kesintilerini algilayan ve
baglh cihazlarin pili bitene kadar calismasina izin veren bir cihazdir. Ev kullanimi icin UPS'ler ucuzdur ve genellikle 15 dakikaya
kadar glc saglar - yeterli bir sure icinde calismanizi kaydetmenize ve bilgisayarinizi kapatmaniza olanak tanir. Blyulk
organizasyonlar icin UPS'ler genellikle bir saatlik bir pil dmrine sahiptir ve gorev 6nemli sunucularin, anahtarlarin ve
yonlendiricilerin organizasyonun yedek jeneratorini etkinlestirebilene kadar calismasina izin verir.
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Bir felaket, organizasyonun bir bolimindeki buyik bir kismi ag ve bilgi islem altyapisini yok eden bir olaydir. Felaketler
genellikle dogal kuvvetler tarafindan (6rnegin, kasirgalar, seller, depremler, yanginlar) tetiklenir, ancak bazilari insan kaynakli
olabilir (6rnegin, kundaklama, bombalar, terérizm).

ideal olarak, bir felaketten kacinmak istersiniz ki bu da zor olabilir. Ornegin, bir depremi nasil énlersiniz? En temel adim yine
yedekliliktir; kritik verilerinizi en az iki farkl yerde saklayin, boylece bir felaket bir yeri vurdugunda verileriniz glivende olur.

Diger adimlar, énlenecek felakete baghdir. Ornegin, bir selin etkisinden kacinmak icin, ana ag bilesenleri ve veriler hicbir
zaman nehirlerin yanina veya bir binanin bodrum katina yerlestiriimemelidir. Bir tornado etkisini dnlemek icin, ana ag
bilesenleri ve veriler yeraltinda olmalidir. Yangin etkisini azaltmak icin, tim onemli veri merkezlerine bir yangin sondirme
sistemi kurulmalidir.
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Bir felaketten kaynaklanan sorunlari diizeltmede kritik bir unsur, cesitli felaketlere yanit diizeylerini ele alan ve tim verilerin,
uygulama yazilimlarinin, ag bilesenlerinin ve fiziksel tesislerin kismi veya tamamen kurtarilmasini saglayan felaket kurtarma
planidir.

Bazi firmalar, is surekliligi plani terimini tercih ederler. Felaket kurtarma planinin en 6énemli unsurlari, organizasyonun
verilerini kurtarmasini ve bir agin bir kisminin ¢ékmesi durumunda uygulama yazilimini yeniden baslatmasini saglayan
yedekleme ve kurtarma kontrolleridir. En basit yaklasim, tim kurumsal verilerin ve yazilimlarin yedek kopyalarini dizenli
olarak almak ve bu yedek kopyalari dis mekanda depolamaktir. Cogu organizasyon, tum kritik bilgilerin ginlik yedeklerini
alirken, daha az 6nemli bilgileri (6rnegin, e-posta dosyalarini) haftalik olarak yedekler.

Surekli veri korumasi (CDP), firmalarin diizenli yedeklemelerin yani sira veya onun yerine kullandigi baska bir secenektir. CDP
ile secilen sunuculardaki tiim verilerin ve islemlerin kopyalari, islem gerceklestigi anda CDP sunucularina yazilir. CDP, belirli
zamanlarda verilerin anlik goérintulerini alan geleneksel yedeklemelerden veya diskin icerigini saniyeden saniyeye
kopyalayan disk yansitmanin otesinde daha esnek bir yapiya sahiptir. CDP, verilerin koken sunucudan mil uzakliktaki bir
konuma saklanmasini ve tim islemlere zaman damgasi basarak organizasyonlara verileri belirli bir zaman noktasina geri
yukleyebilme imkani saglar.
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Bircok organizasyonun bir felaket kurtarma plani bulunsa da, planlarini sadece birkaci test eder. Bir felaket kurtarma
tatbikati, bir yangin tatbikatina oldukc¢a benzer bir sekilde, felaket kurtarma planini test eder ve c¢alisanlara gercek bir felaket
durumunda neyin ise yaradigini ve neyin ise yaramadigini 6grenme firsati sunar. Duzenli felaket kurtarma tatbikatlari
olmadan, bir planin test edildigi tek zaman, gercekten kullaniimasi gerektiginde olur.

Organizasyonlar genellikle bireysel kullanicilardan daha iyi 6nemli verileri yedeklerler. Bilgisayarinizdaki verileri ne zaman
yedeklediniz? Bilgisayariniz calinsa veya yok edilse ne yapardiniz?
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7. izinsiz Miidehale Onleme \\_

Sizma, guvenlik sorunlarinin ikinci ana tiridiar ve genellikle en fazla dikkat ceken tirdar. Kimse aglarina bir korsanin
girmesini istemez. Bilgisayar aglarina yetkisiz erisim saglamaya calisan dort tir korsan vardir.

IIk olarak, bilgisayar giivenligi hakkinda sinirli bilgiye sahip olan rastgele korsanlar bulunur. Onlar sadece internette dolasip
karsilarina ¢ikan herhangi bir bilgisayara erismeye calisirlar.

ikinci tir korsanlar giivenlik konusunda uzmandir, ancak motivasyonlari avin heyecanidir. Arkadaslari icin hava atmayi veya ag
sahiplerini utandirmayi seven bir zorluk oldugu icin bilgisayar aglarina girerler. Bu korsanlar "hacker" olarak adlandirilir ve
genellikle veri ve yazilim sahipligine karsi glcli bir felsefeye sahiptirler. Cogu az zarar verir ve genellikle kendi karlarini
artirmak icin cok caba sarf etmezler.

Uclincti tir korsan en tehlikelidir. Bu, belirli amaclar icin kurumsal veya devlet bilgisayarlarina sizmis profesyonel
hackerlerdir; casusluk, dolandiricilik veya kasitli imha gibi.

Dordincl tir korsan da oldukca tehlikelidir. Bunlar, aga mesru erisime sahip olan ancak kullanmaya yetkili olmadiklari
bilgilere erisen kurulus calisanlaridir. Bu bilgiler, kendi kisisel kazanclari icin kullanilabilir, rakiplere satilabilir veya calisanin ek
gelir elde etmesi icin sahtekarlikla degistirilebilir.
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7. izinsiz Miidehale Onleme \\_

Sizma, guvenlik sorunlarinin ikinci ana tiridiar ve genellikle en fazla dikkat ceken tirdar. Kimse aglarina bir korsanin
girmesini istemez. Bilgisayar aglarina yetkisiz erisim saglamaya calisan dort tir korsan vardir.

IIk olarak, bilgisayar giivenligi hakkinda sinirli bilgiye sahip olan rastgele korsanlar bulunur. Onlar sadece internette dolasip
karsilarina ¢ikan herhangi bir bilgisayara erismeye calisirlar.

ikinci tir korsanlar giivenlik konusunda uzmandir, ancak motivasyonlari avin heyecanidir. Arkadaslari icin hava atmayi veya ag
sahiplerini utandirmayi seven bir zorluk oldugu icin bilgisayar aglarina girerler. Bu korsanlar "hacker" olarak adlandirilir ve
genellikle veri ve yazilim sahipligine karsi glcli bir felsefeye sahiptirler. Cogu az zarar verir ve genellikle kendi karlarini
artirmak icin cok caba sarf etmezler.

Uclincti tir korsan en tehlikelidir. Bu, belirli amaclar icin kurumsal veya devlet bilgisayarlarina sizmis profesyonel
hackerlerdir; casusluk, dolandiricilik veya kasitli imha gibi.

Dordincl tir korsan da oldukca tehlikelidir. Bunlar, aga mesru erisime sahip olan ancak kullanmaya yetkili olmadiklari
bilgilere erisen kurulus calisanlaridir. Bu bilgiler, kendi kisisel kazanclari icin kullanilabilir, rakiplere satilabilir veya calisanin ek
gelir elde etmesi icin sahtekarlikla degistirilebilir.
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7.1. Guvenlik Politikasi \\—

Bir felaket kurtarma plani, aksaklik, yikim ve felaketten kaynaklanan riskleri kontrol etmek icin ne kadar kritikse, glivenlik
politikasi da izinsiz giristen kaynaklanan riskleri kontrol etmek icin o kadar kritiktir. Glivenlik politikasi, korunmasi gereken
onemli varhklari ve bunlari korumak icin gerekli olan 6nemli kontrolleri agikga tanimlamalidir. Calisanlarin ne yapip ne
yapmamalari gerektigine dair bir bolim icermelidir. Ayrica, 6zellikle bilgisayar bilgisi az olan son kullanicilar olmak Gzere,
calisanlarin ana guvenlik kurallari hakkinda rutin olarak egitilmesi ve mevcut givenlik kontrollerinin dizenli olarak test edilip
iyilestirilmesi icin net bir plan icermelidir.
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7.2. Cevre Guvenligi ve Glivenlik Duvarlari \\_

ideal olarak, disaridan gelen saldirganlari aginizin cevresinde durdurmak istersiniz, béylece icerdeki sunuculara ulasamazlar.
Cogu agda Uc temel erisim noktasi bulunur: Iinternet, LAN'lar ve WLAN'lar. Son anketler, izinsiz girislerin en yaygin erisim
noktasinin internet baglantisi oldugunu, ardindan LAN'lar ve WLAN'larin geldigini géstermektedir. Dis saldirganlar en cok
internet baglantisini kullanirken, ic saldirganlar LAN veya WLAN'I kullanma olasiligi daha yiiksektir. internet izinsiz girislerin
en yaygin kaynag oldugu icin, cevre giivenliginin odak noktasi genellikle internet baglantisidir, ancak fiziksel giivenlik de
onemlidir. Bir giivenlik duvar, bir kurulusun internet baglantisini glivence altina almak icin yaygin olarak kullanilir. Givenlik
duvari, bir agdan akan paketleri inceleyen ve kurulusun agina erisimi kisitlayan bir yonlendirici veya 6zel amach bir cihazdir.
A8, kurulus ile internet arasindaki her ag baglantisina bir glivenlik duvari yerlestirilecek sekilde tasarlanmistir.
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Bir paket dlizeyinde glivenlik duvari, lzerinden gecen her ag paketinin kaynak ve hedef adresini inceler. Sadece kabul
edilebilir kaynak ve hedef adreslere sahip paketlerin organizasyonun agina girisine veya cikisina izin verir. Genel olarak,
adresler sadece tasima katmaninda (TCP portu kimligi) ve ag katmaninda (IP adresi) incelenir. Her paket bireysel olarak
incelendiginden, glvenlik duvari onceki paketlerin ne oldugunu bilmez. Sadece paketin icerigine gore giris veya c¢ikis izni
verir. Bu tur glvenlik duvari en basit ve en az glvenli olandir ¢cluinkii paketlerin icerigini veya neden gonderildiklerini
izlememekte ve genellikle paketleri daha sonra analiz etmek lizere kaydetmemektedir.

Ag yoneticisi, paket duzeyinde glvenlik duvar icin, ag icine hangi paketlerin kabul edilecegini ve hangi paketlerin
reddedilecegini bilmesi icin bir dizi kural (erisim kontrol listesi [ACL] olarak adlandirilir) yazabilir.
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7.2. Cevre Guvenligi ve Glivenlik Duvarlari \\_

Bir uygulama dlizeyinde guvenlik duvari, paket dizeyinde bir glivenlik duvarindan daha pahali ve kurulumu ile
yonetimi daha karmasiktir cinkt uygulama dizeyindeki paketin icerigini inceleyip bilinen saldirilari arar.
Uygulama katmani giivenlik duvarlarinin isleyebildikleri her uygulama icin kurallari vardir. Ornegin, cogu
uygulama duzeyinde givenlik duvari Web paketlerini (HTTP), e-posta paketlerini (SMTP) ve diger yaygin
protokolleri kontrol edebilir. Bazi durumlarda, organizasyonun gelistirdigi uygulama yaziliminin kullaniimasina
izin vermek icin 6zel kurallar yazilmasi gerekebilir.

Bircok uygulama duzeyinde glivenlik duvari, dis kullanicilarin ¢alistirilabilir dosyalar yliklemesini yasaklar. Bu
sekilde, saldirganlar (veya yetkili kullanicilar) fiziksel erisim olmadan herhangi bir yazillmi degistiremezler.
Bazilari, yazilimlarindaki degisikliklere yalnizca satici tarafindan izin verir. Digerleri, kendi yazilimlarini aktif olarak
izler ve herhangi bir degisiklik tespit ettiklerinde dis baglantilari otomatik olarak devre disi birakir.
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Ag adresi cevirisi (NAT), internet'ten goriilebilen bir dizi genel IP adresi ile organizasyon disindaki kisilerden gizlenen ikinci
bir dizi 6zel IP adresi arasinda ¢eviri yapma sirecidir. NAT, seffaftir; yani hicbir bilgisayar bu islemin oldugunu bilmez. NAT
cesitli nedenlerle yapilabilir, ancak en yaygin nedenler IPv4 adres tasarrufu ve giivenliktir. Internetteki dis saldirganlar
organizasyonunuz icindeki 6zel IP adreslerini goremezlerse, bilgisayarlariniza saldiri yapamazlar. Buglin, ¢cogu yonlendirici
ve guvenlik duvarinda, ev kullanimi icin tasarlanmis ucuz yonlendiriciler de dahil olmak tGzere, NAT yerlesik olarak bulunur.

Hafta 11: Network Design - THE INTERNET ) ccisnvman e onversies

NAT giivenlik duvari, organizasyon icinde kullanilan 6zel IP adreslerini internet'te kullanilan vekil (proxy) IP adreslerine
cevirmek icin bir adres tablosu kullanir. Organizasyon icindeki bir bilgisayar internet'teki bir bilgisayara eristiginde, giivenlik
duvari giden IP paketindeki kaynak IP adresini kendi adresiyle degistirir. Ayrica, TCP segmentindeki kaynak port numarasini,
adres tablosunda organizasyonun i¢ agindaki gercek gonderen bilgisayarin IP adresini bulmak icin kullandigi benzersiz bir
numara olarak ayarlar. Dis bilgisayar istege yanit verdiginde, mesaji guvenlik duvarinin IP adresine gonderir. Glvenlik duvari
gelen mesaji alir ve paketin iceri girmesine izin verilip verilmeyecegini kontrol ettikten sonra, hedef IP adresini ic
bilgisayarin 6zel IP adresiyle degistirir ve TCP port numarasini dogru port numarasiyla degistirir ve i¢c agda iletir.
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7.3. Sunucu ve istemci Korumasi \\_

Fiziksel glivenlik ve glivenlik duvarlarina ragmen, bir agdaki sunucular ve istemci bilgisayarlar, gtivenlik aciklari nedeniyle
guivende olmayabilir. Bir glivenlik acigl, yetkisiz erisime izin veren bir hatadir. Bircok yaygin kullanilan isletim sistemi,
potansiyel saldirganlarin iyi bildigi buyuk glvenlik agiklarina sahiptir. Pek ¢ok glvenlik acigi belgelenmis olup, saticilar
tarafindan bunlari diizeltmek icin "yamalar" mevcuttur, ancak ag yoneticileri tim bu aciklarin farkinda olmayabilir veya
sistemlerini diizenli olarak yeni yamalarla glincellemeyi unutabilirler.

Bir giivenlik acigi kesfedildiginde, hizla internet lizerinde dolasima sokulur. Yaris, hackerlar ve giivenlik ekipleri arasinda
baslar; hackerlar bulgularini diger hackerlarla paylasir ve glvenlik ekipleri bulgulari diger guivenlik ekipleriyle paylasirlar.
Guvenlik acigina sahip yazilmin gelistiricisi genellikle glivenlik agigini diizeltmek icin hizla ¢alisir ve deligi diizeltmek igin
bir yama uretir.
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Yetkisiz erisim elde etmede 6nemli bir arag, Truva atidir. Truvalar, kullanicilarin bir bilgisayara uzaktan erismesine ve
uzaktan yonetmesine olanak taniyan uzaktan erisim yonetim konsollaridir. Herhangi bir yerden bilgisayarinizi kontrol
etmenizi saglayacak Ucretsiz bir yazilim gordugunuzde dikkatli olun; yazilim ayni zamanda bir saldirganin bilgisayarinizi
herhangi bir yerden kontrol etmesine izin verebilir!

Truvalar daha sik olarak, farkinda olmayan kullanicilarin internet (izerinden indirdikleri diger yazilimlarin igine
gizlenmistir (adlar orijinal Truva atina gdnderme yapar). internet miizik sitelerinde paylasilan miizik ve video dosyalari
Truvalarin yaygin tasiyicilaridir. Kullanici bir muzik dosyasini indirip oynattiginda, dosya normal sekilde ¢alinir ve eklenmis
olan Truva yazilimi sessizce kigulk bir programi yikler ve saldirganin kullanicinin bilgisayarini tamamen kontrol etmesini
saglar, boylece kullanici herhangi bir koti seyin oldugundan habersizdir. Saldirgan daha sonra basitce kullanicinin
bilgisayarina baglanir ve kullanici ile ayni erisim ve kontrollere sahiptir. Bircok Truva, en iyi antivirts yazilimlar tarafindan
tamamen algilanamaz.
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istilayi 6nlemenin en iyi yollarindan biri sifrelemektir, bu da matematiksel kurallar olarak bilinen algoritmalari kullanarak
bilgiyi gizlemenin bir yoludur. Aslinda, kriptografi daha genel ve uygun bir terimdir. Sifreleme bilgiyi gizlemenin islemidir,
sifre cozme ise onu okunabilir bicime geri dondurme islemidir. Bilgi okunabilir bicimdeyken acik metin olarak adlandirilir;
sifrelenmis bicimdeyken sifreli metin olarak adlandirilir.

Sifreleme bir bilgisayarda depolanan dosyalar sifrelemek veya bilgisayarlar arasinda iletilen verileri sifrelemek icin
kullanilabilir. Bircok firma her ikisini de kullanir ¢clinkii dosyalari sifrelemek isletim sistemindeki basit bir ayarla yapilr.
Ornegin, Windows kullaniyorsaniz, diziistii bilgisayariniz calindiginda verilerinizi korumak icin sifreleyebilirsiniz.
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Ag cevresi ve ag ici guvenligin saglandiktan sonra, bir sonraki adim, yalnizca yetkili kullanicilarin aga ve agin icindeki
belirli kaynaklara girmesinin saglanmasidir. Buna kullanici kimlik dogrulama denir.

Kullanici kimlik dogrulamanin temeli, ag yoneticisi tarafindan atanmis olan her kullanicinin hesap icin kullanici profili
uzerinedir. Her kullanicinin profili, hangi verilere ve ag kaynaklarina erisebilecegini ve erisim turiini (salt okunur, yazma,
olusturma, silme) belirtir.

Kullanici profilleri, giris glinlerini, glinin hangi saatlerinde giris yapabileceklerini, fiziksel konumlari ve izin verilen yanlis
giris denemelerinin sayisini sinirlayabilir. Bazilari, ag etkinligi gerceklestirmemisse (6rnegin, kullanici 6gle yemegine
gitmis ve agdan ¢ikis yapmay! unutmussa) oturumu otomatik olarak sonlandirir. Kullanici oturumu acikken giin boyunca
diizenli giivenlik kontrolleri, kullanicinin hala aga erisime izinli olup olmadigini belirleyebilir. Ornegin, ag yéneticisi
kullanicinin oturumunu agikken profilini devre disi birakmis olabilir veya kullanicinin hesabi fonlari tiikenmis olabilir.
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7.7. Sosyal Miithendisligi Onleme \\_

Sisteme sizmanin, hatta usta hackerlar icin bile en yaygin yollarindan biri, sadece sorarak glivenlik sistemini asmaktir;
buna sosyal miihendislik denir. Ornegin, saldirganlar genellikle habersiz kullanicilari arar ve bir teknisyen veya Ust diizey
yonetici gibi davranarak bir sifre isterler. Ne yazik ki, cok sayida kullanici yardimci olmak ister ve istenen bilgileri basitce
saglar. ilk bakista, birinin tamamen yabanci birine sifresini vermesinin sacma olduguna inanmak gibi gériinse de,
yetenekli bir sosyal mihendis iyi bir dolandirici gibidir: insanlari manipule edebilir.

Cogu glvenlik uzmani artik sosyal muhendislik saldirilarini test etmez; deneyimlerinden sosyal mihendisligin herhangi
bir organizasyonda sonunda basarili olacagini bilirler ve dolayisiyla saldirganlarin normal kullanici hesaplarina kolayca
erisebileceklerini varsayarlar.

Phishing (oltalama), cok yaygin bir sosyal mihendislik tlrtdur. Saldirgan basitce milyonlarca kullaniciya, banka hesabinin
yetkisiz bir erisim girisimi nedeniyle kapatildigini ve bunu yeniden etkinlestirmek icin giris yapmalari gerektigini soyleyen
bir e-posta gonderir. E-posta, kullaniciyl bankanin web sitesi gibi gérlinen sahte bir siteye yonlendiren bir baglanti igerir.
Kullanici sahte siteye giris yaptiktan sonra, saldirganin kullanicinin kullanici adi ve sifresi olur ve diledigi gibi hesabina
girebilir.
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7.8. Sizma Onleme Sistemleri \\_

Sizma onleme sistemleri (IPS'ler), bir sizmanin tespit edilmesi ve durdurulmasi icin tasarlanmistir. iki genel tiirde IPS
vardir ve bircok ag yoneticisi her ikisini de kurmayi tercih eder.

Ik tiir, ag tabanl bir IPS'tir. Ag tabanli bir IPS ile bir IPS sensérii 6nemli ag devrelerine yerlestirilir. Bir IPS sensérii, sadece
o devredeki tim ag paketlerini izleyen ve sizintilari bir IPS yonetim konsoluna rapor eden 06zel bir isletim sistemini
calistiran bir cihazdir.

ikinci tiir IPS, adindan da anlasilacagi gibi, bir ana bilgisayara veya sunucuya kurulan bir yazihm paketidir. Ana bilgisayar
tabanli IPS, sunucudaki faaliyetleri izler ve sizintilari IPS yoénetim konsoluna rapor eder. Bu tur IPS'lerin bir sizmanin
devam ettigini belirlemek i¢in kullandigi iki temel teknik vardir; cogu IPS her iki teknikten de faydalanir.

ilk teknik, yanlis kullanim tespitidir ve izlenen etkinlikleri bilinen saldiri imzalariyla karsilastirir. Bir saldiri imzasi
tanindiginda, IPS bir uyari verir ve sitpheli paketleri reddeder. Elbette, yeni saldirilar icat edildikce saldiri imza
veritabanini giincel tutma sorunu vardir. Ikinci temel teknik ise anormallik tespitidir ve kararl aglarda iyi calisir, ctinkii
izlenen etkinlikleri "normal” etkinlik setiyle karsilastirir.
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7.9. Sizma Kurtarma \\_

Bir sizma tespit edildikten sonra, ilk adim sizan kisinin yetkisiz erisim sagladigi yolu belirlemek ve digerlerinin ayni sekilde
iceri girmesini 6nlemektir. Bazi organizasyonlar saldirgani kapiyr kapatmak ve glivenlik sorununu diizeltmekle yetinirler.
Yaklasik olarak organizasyonlarin %30'u, sizan kisinin faaliyetlerini kaydederek ve polisle isbirligi yaparak kisileri
yakalamak icin daha agresif bir yanit verirler.

Bazi organizasyonlar, saldirganlari yakalamak icin tuzaklama teknikleri kullanarak kendi adimlarini atmislardir. Amag,
saldirganin gercek agindan dikkatini cekmek ve yalnizca sahte bilgiler iceren cazip bir sunucuya yonlendirmektir. Bu
sunucu genellikle bir bal kabagi olarak adlandirilir. Bal kabagi sunucusu, saldirgani izlemek icin sofistike izleme yazilimina
sahip yuksek derecede ilging, sahte bilgiler icerir ve bu bilgilere yalnizca yasadisi sekilde saldirarak ulasilabilir. Bu bilgiye
sahip olmak, ardindan sizmanin nihai hukuki kaniti haline gelir.
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lyi bir giivenlik net bir felaket kurtarma plani ve saglam bir giivenlik politikasi ile baslar. Muhtemelen en iyi giivenlik yatirimi,
kullanici egitimidir: bireysel kullanicilari veri kurtarma ve sosyal miihendisligi yenme yollari konusunda egitmektir. Ancak bu,
teknolojilere ihtiya¢ duyulmadigi anlamina gelmez.

Gelecek yillarda, iki faktorli kimlik dogrulama ve sifreleme yontemlerinin ¢ok daha populer hale gelmesini bekliyoruz.

Surekli icerik filtreleme, tim gelen paketlerin (6rnegin, Web, e-posta) tarandigi bir yontem haline gelebilir, boylece agin hizini
onemli 6lctide yavaslatabilir. Tum sunucu dosyalari ve istemci bilgisayarlariyla iletisim sifrelenmis olacak, bu da iletimleri daha
da yavaslatacak.

Son olarak, tim yazili giivenlik politikalari siki bir sekilde uygulanmalidir. Glivenlik politikalarinin ihlalleri hatta bir "baskaldiri
sucu" haline gelebilir (yani, bir ihlal ve isten atilirsiniz anlaminda).
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